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Konzeption zum Datenschutz
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1. Die Maligabe Datenschutz

Der Datenschutz unserer Schule erfolgt nach MalRgabe:

e der Datenschutzgrundverordnung (DSGVO)
o der Datenschutzverordnung des Landes Brandenburg (DSV)
e dem Schulgesetzt des Landes Brandenburg § 65 (BrbgSchG)

Eine Datenerfassung ist grundsatzlich verboten es sei denn, eine Rechtsvorschrift erlaubt dies oder die
betroffene Person bzw. Sorgeberechtige willigt ein. (Praventives Verbot mit Erlaubnisvorbehalt.)

Die personenbezogenen Daten sind bedeutsame Daten. Es sind alle Informationen, die sich auf eine
identifizierte oder identifizierbare natlrliche Person (betroffenen Person) beziehen. Die
Datenschutzgrundverordnung (DSGVO) definiert als besonders schiitzenswerte personenbezogene
Informationen alle Angaben Uber die rassische und ethnische Herkunft, politische Meinungen, religiose
oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen, sowie die
Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer
nattrlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung
einer natiirlichen Person

Als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden
kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitdt dieser natirlichen Person sind.

Die Verarbeitung personenbezogener Daten ist untersagt.

Der vorgehende Absatz gilt nicht, wenn die betroffene Person in die Verarbeitung der genannten
personenbezogenen Daten fiir einen oder mehrere festgelegte Zwecke ausdriicklich (nachweislich
schriftlich) eingewilligt hat, es sei denn, nach Unionsrecht oder dem Recht der Mitgliedstaaten kann
das Verbot durch die Einwilligung der betroffenen Person nicht aufgehoben werden.

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten, Widerspruch einzulegen.
(Widerspruchsrecht) Die verantwortliche Person verarbeitet die personenbezogenen Daten nicht
mebhr, es sei denn, sie kann zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen.

Griinde fir die Verarbeitung der personenbezogenen Datenverarbeitung sind:

1. die rechtmaRige Erflllung des Erziehungs- und Bildungsauftrages der Schule
2. der Zweck oder die Durchfiihrung schulorganisatorischer MaRnahmen
3. die Einwilligung mit Nachweispflicht

Eine Verarbeitung personenbezogener Daten erfasst jeden mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Verdanderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich
oder die Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung.



Hierfir ergeben sich Verarbeitungsgrundsatze.

e RechtmaBigkeit der Verarbeitung nach Treu und Glauben, Transparenz:

Die Datenverarbeitung muss auf rechtmdfige Weise, nach dem Grundsatz von Treu und
Glauben, in einer fiir den Betroffenen nachvollziehbaren Weise ausgefiihrt werden.

e Zweckbindung:

Die Datenerhebung muss auf grundfestgelegter, eindeutiger und rechtmdfiger Zwecke
erfolgen. Dabei ist die Weiterverarbeitung in einer nicht mit dem Zweck zu vereinbarender
Weise verboten.

e Datenminimierung bzw. Speicherbegrenzung:

Die Datenverarbeitung muss einen angemessenen und sachlich relevanten Zweck verfolgen und
auf das notwendige Mafs bis zur Léschung beschrdnkt sein.

e Richtigkeit:

Die Daten miissen sachlich richtig und aktuell sein und MafSnahmen zur unverziiglichen
Léschung oder Berichtigung von falschen Daten bereitgehalten werden.

e Integritat und Vertraulichkeit:

Es miissen angemessene und  geeignete  technische und  organisatorische
DatensicherungsmafSnahmen vorhanden sein.

Die Schule ist verpflichtet ein Verarbeitungsverzeichnis aller Verarbeitungstatigkeiten mit
personenbezogenen Daten zu flihren.

Gemall § 4 Absatz 3 Satz 1 BbgDSG kann das Verarbeitungsverzeichnis von jedermann eingesehen
werden. Grundlage bildet § 6 Absatz 2 und 3 DSGVO.

Mit dem Verarbeitungsverzeichnis werden alle Verarbeitungsvorgidnge abgedeckt, die in nicht
automatisierter Form erfolgen. Soweit die Datenverarbeitung in automatisierter Form erfolgt, sind die
Verarbeitungsvorgdnge in einem gesonderten Verarbeitungsverzeichnis zu dokumentiert,
insbesondere wenn die Verarbeitung in Verfahren erfolgt, die auf der Grundlage einer Vereinbarung
zur Auftragsverarbeitung gemal Art. 28 Absatz 3 DSGVO erfolgt.

Grundsatzlich kann davon ausgegangen werden, dass das Brandenburgischen Schulgesetz und die
Datenschutzverordnung Schulwesen sehr konkrete Regelungen dariiber enthalten, welche
personenbezogenen Daten verarbeitet werden dirfen. Deshalb kann im Verarbeitungsverzeichnis
weitgehend auf diese Rechtsvorschriften verwiesen werden.

Schulen sind gemal} § 65 des Brandenburgischen Schulgesetzes berechtigt, die in den Anlagen 1 bis 9
der Datenschutzverordnung Schulwesen (DSV) aufgefiihrten personenbezogenen Daten von
schulpflichtig werdenden Kindern fir die erstmalige Aufnahme in die Schule sowie von den
Schiilerinnen und Schiilern und deren Eltern, von Lehrkrdften und dem sonstigen padagogischen
Personal zu verarbeiten.

Nicht in den Anlagen 1 bis 9 DSV aufgefiihrte personenbezogene Daten dirfen nur verarbeitet werden,
soweit sie fir die Erfiillung der Aufgaben der Schulen erforderlich sind oder die oder der Betroffene
oder bei Minderjahrigen deren Eltern eingewilligt haben (vgl. § 1 Absatz 1 DSV).



Beruht die Verarbeitung auf einer Einwilligung, muss die Schule nachweisen koénnen, dass die
betroffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat (vgl. Artikel 7
Absatz 1 DSGVO). Bitte Informationsblatt 7 nutzen.

Im Verzeichnis sind samtliche nicht automatisierte Verarbeitungen personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder gespeichert werden sollen dokumentiert.

Bei der Beschreibung der getroffenen technischen und organisatorischen Mallnahmen wird dargestellt

auf welche Art und Weise ein Zugriff Unbefugter auf die Daten verhindert wird, zum Beispiel durch
Lagerung der Akten in einen abschlieBbaren Aktenschrank.

2. Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten erfolgt auf der Grundlage des Brandenburgischen
Datenschutzgesetzes und der Datenschutzverordnung Schulwesen entsprechend nachfolgender
Grundsatzen:

1. Freigabe und Kontrolle

Die Freigabe und Kontrolle der Programme, die bei der Verarbeitung personenbezogener Daten in
automatisierten Verfahren angewendet werden, erfolgt ausschlieRlich durch den Schulleiter oder in
Vertretung durch die Schulsekretarin.

2. Verarbeitung

Die Verarbeitung personenbezogener Daten in automatisierter oder nicht automatisierter Form ist
ausschlieBlich von der Sekretarin durchzufihren.

Sie erhebt und verarbeitet Daten gemal § 1 der Datenschutzverordnung Schulwesen und verdandert sie
gegebenenfalls entsprechend den Angaben der Schiilerin oder des Schillers oder deren Eltern
(Individualdaten) sowie der Lehrkrafte und des sonstigen padagogischen Personals.

Die Sekretarin hat sicherzustellen, dass auBer ihr und dem Schulleiter niemand auf die Daten zugreifen
kann. Datentrager, Ausdrucke und Akten sind verschlossen aufzubewahren.

3. Ubermittlung

Die in Nummer 2 genannten Personen sind befugt, personenbezogene Daten an andere Schulen (z. B.
bei Schulwechsel), den zustdndigen Schultrager und die Schulbehérden zu Gbermitteln, soweit dies zur
rechtmaligen Erfillung ihrer Aufgaben erforderlich ist. Sie erfolgt auf der Grundlage des § 14 in
Verbindung mit § 13 des Brandenburgischen Datenschutzgesetzes.

Die Ubermittlung an andere 6ffentliche Stellen darf erfolgen, wenn dies zur rechtméaRigen Erfiillung
der Aufgaben von Schule und/oder Empfanger erforderlich ist (vgl. § 7 Datenschutzverordnung
Schulwesen).

Die Ubermittlung personenbezogener Daten an Einzelpersonen oder private Einrichtungen ist nur mit
Einwilligung der oder des Betroffenen zulissig, es sei denn, die Ubermittlung ist zur Rechtsverfolgung
insbesondere fiir Ersatzanspriiche erforderlich und (berwiegt das Geheimhaltungsinteresse der
Betroffenen. Im Zweifelsfall ist immer Ricksprache mit dem Schulleiter zu halten.

Alle Ubermittlungen sind schriftlich zu dokumentieren mit der Angabe von Datum, Empfinger, Grund
und Inhalt der Auskunft.

4. Sperrung

Gespeicherte personenbezogene Daten sind zu sperren, wenn Betroffene die Richtigkeit der Angaben
bestreiten und sich weder Richtigkeit noch Unrichtigkeit feststellen lasst. Gesperrte Daten diirfen nicht
mehr verarbeitet, (ibermittelt oder auf andere Art genutzt werden, bis sie berichtigt sind.



5. Loschung

Personenbezogene Daten sind zu l6schen, wenn die Schilerin oder der Schiiler die Schule verlassen
hat. Werden die Daten nur fiir die Dauer eines Schuljahres bendtigt, sind sie nach Ablauf dieses Jahres
zu léschen. Eine Loschung darf nur erfolgen, wenn keine langeren Aufbewahrungsfristen gelten.

6. Einzelanweisung
Der Schulleiter erteilt in besonderen Fallen ergdnzende Einzelanweisungen.

3. Liste der zur Verarbeitung zugelassenen
personenbezogenen Daten

(§ 65 BbrgSchG, Datenschutzverordnung Schulwesen (DSV) Anlagen 1 bis 9)
! Beurlaubungen und Schulversdumnisse unter zwei Monaten sind lediglich im Klassen- oder
Kursbuch gemalR Nummer 2.3 zu erfassen.
2 Eine automatisierte Verarbeitung ist unzulassig.
3 Diese Unterlagen sind in einem verschlossenen Umschlag aufzubewahren.

4 Eine Verarbeitung auRerhalb der Schule ist unzulassig.

1. Schilerakte

Bei Aufnahme einer Schiilerin oder eines Schiilers sind in einer Schilerakte folgende fir die
Schullaufbahn sowie die schul- und schultragerinterne Verwaltung erforderlichen Daten aufzunehmen.

1.1 Schiilerstammblatt und die darin enthaltenen Einzeldaten gemaR den Anlagen 2 bis 4

1.2 Durchschriften oder Kopien aller Zeugnisse und des Grundschulgutachtens einschlieRlich der
Gesprachsprotokolle sowie die fir die Beurteilung des Arbeits- und Sozialverhaltens erforderlichen
Unterlagen

1.3 Kopien der Benachrichtigungen der Eltern bei gefahrdeter Versetzung

1.4 Anmeldeunterlagen, Angaben zu Geschwisterkindern, Gesprachsprotokolle,
Aufnahmeentscheidungsunterlagen und Angaben (ber den Schulabgang

1.5 Beurlaubungen vom Schulbesuch **

1.6 Belege Uiber Schulversdumnisse wegen Krankheit oder aus sonstigen Griinden *

1.7 Unterlagen Uber angeordneten/erteilten Haus-/Krankenhausunterricht*

1.8 Angaben zu gesundheitlichen Beeintrachtigungen soweit gemaR § 1 Absatz 2 zulassig % *
1.9 Kopien der Schulbescheinigungen fiir BAf6G und BbgAf6G *

1.10 Schriftverkehr zu Schulpflichtverletzungen #



1.11 Unterlagen Uber eingeleitete und erteilte Ordnungsmafnahmen und ErziehungsmaRnahmen
gemall § 3 Absatz 2 Nummer 2, 5 und 6 der Verordnung lber Konfliktschlichtung, Erziehungs- und
OrdnungsmaRnahmen *

1.12 Kopien von Schulbescheinigungen und ausgegebenen Schiilerausweisen
1.13 Bildungsempfehlung und Unterlagen eines Férderausschussverfahrens 4

1.14 Befreiungen vom Unterricht, insbesondere Befreiung vom Sportunterricht und von
Lebensgestaltung-Ethik-Religionskunde

1.15 Angaben zur Schwimmfahigkeit der Schiilerinnen und Schiiler
1.16 Bildungsvereinbarungen gemal § 44 Absatz 6 BbgSchulG
1.17 in Schulen der Primarstufe
1.17.1 Unterlagen tber die Zurickstellung vom Schulbesuch
1.17.2 Unterlagen tber die vorzeitige Aufnahme in die Grundschule
1.17.3 Unterlagen tber die individuelle Lernstandsanalyse
1.17.4 individueller Forderplan flr den zusatzlichen Férderunterricht

1.17.5 Angaben zur Teilnahme an Sprachstandsfeststellungen und Sprachféorderung sowie
Teilnahmebefreiungen

2. Klassen- oder KursbUlcher

2.1 das Stundenthema der erteilten Unterrichtsstunden in der Klasse oder dem Kurs Thema und
Zeitpunkt aller in der Klasse oder dem Kurs angefertigten schriftlichen Arbeiten

2.3 einen Nachweis Uber die Tage und Stunden der Unterrichtsversaumnisse einzelner Schiilerinnen
und Schdler *

2.4 Unterlagen Uber eingeleitete und erteilte ErziehungsmaRnahmen gemaR § 3 Absatz 2 Nummer 1,
3, 7 und 8 der Verordnung liber Konfliktschlichtung, Erziehungs- und OrdnungsmaRnahmen *

2.5 Nachweise (iber Belehrungen mit Angabe des Alters der Schilerinnen und Schiiler und fehlender
Schiilerinnen und Schiiler, insbesondere

2.5.1 zum Verhalten auf dem Schulgeldnde

2.5.2 zum Verhalten im Sportunterricht

2.5.3 zum Verhalten im naturwissenschaftlichen Unterricht

2.5.4 Gber die Brandschutzordnung und die Verhaltensregeln bei Notfallen
2.5.5 liber das Verhalten im StraRenverkehr

2.5.6 Uber das Verhalten bei Unterrichtsgangen und Schulfahrten



2.5.7 Gber das Verhalten bei Witterungseinflissen
2.5.8 Giber die Gefahren im Umgang mit pyrotechnischen Erzeugnissen und Waffen
2.5.9 Gber das Verhalten beim Auffinden von Munition

2.6 die Liste der in der Klasse oder dem Kurs zu unterrichtenden Schiilerinnen und Schiiler, der
jeweilige Klassen-/Kursname, die Art der Klasse/des Kurses/der Gruppe und die Anzahl der in den
jeweiligen Unterrichtsfachern erteilten Wochenstunden

2.7 Name, Fach und Personalkennzeichen der unterrichtenden Lehrkrafte

3. Notenbuch

Entfallt, es erfolgt das Fachverfahren ,weBBSchule”. Siehe unter 6.1.

4. Prifungsunterlagen

Entfallt, da keine abgelegt werden

5. Sonstige personenbezogene Daten von Schilerinnen, Schilern und Eltern
5.1 Mitgliedschaft und Funktion in Gremien der Mitwirkung
5.2 sonstige schul- oder ausbildungsbezogene Funktionen, insbesondere Schiilerlotsen

5.3 Protokolle schulischer Gremien der Mitwirkung soweit sie Angaben Uber Entscheidungen zu
einzelnen Personen enthalten

5.4 Schulname, Schulform, Anschrift und Bundesland bisher von der Schilerin oder dem Schiler
besuchter Schulen

5.5 Angaben lber den Besuch eines Hortes
5.6 Angaben Uber die Teilnahme an der Schulspeisung
5.7 Angaben lber ausgeliehene Lernmittel

5.8 Angaben tiber den Schulweg, die Teilnahme an der Schilerbeférderung und die Héhe des Beitrags
zur Schilerbeférderung *

5.9 Angaben Uber die Teilnahme an FordermalRnahmen sowie die Art des Férderschwerpunktes und
die Art der sonderpidagogischen Férderung *

5.10 Angaben (ber die Teilnahme am Ganztagsbetrieb
5.11 Angaben (ber die Teilnahme an MalRnahmen im Rahmen der Begabungsforderung

5.12 Unterlagen iber meldepflichtige Unfalle



5.13 Angaben zur Inanspruchnahme von Leistungen aus dem Schulsozialfonds *

5.14 Angaben Uber die Befreiung vom Eigenanteil fur Lernmittel

5.15 Unterlagen liber Beschwerdeverfahren, Widerspruchsverfahren und gerichtliche Verfahren #
5.16 Angaben zur Verkehrssprache in der Familie

5.17 Unterbringung im Wohnheim/Internat

5.18 Angaben zu Lese-, Rechtschreib- oder Rechenschwaéche

6. Unterlagen Uber Lehrkrafte und das sonstige padagogische Personal

6.1 Stammblatt gemal Anlage 54

6.2 Sonstige personenbezogene Daten *

6.2.1 Mitgliedschaft in Gremien der Mitwirkung*

6.2.2 Angaben zum Einsatz in der Schule (Unterrichtseinsatz, Klassenleiterfunktion und

sonstige schulische Aufgaben) *

6.2.3 Angaben Uber erteilten und nicht erteilten Unterricht einschlieRlich Angaben zu Mehrarbeit*
6.2.4 Angaben zur Abwesenheit von der Schule*

6.2.5 Angaben uber erfolgte Verpflichtungen und Belehrungen*

6.2.6 Angaben zu Rettungsschwimmer- und Ersthelferausbildung®*

7. Schulerstammblatt

1 |Kopfbereich

a. [Name der Schule, Schulform, Schulnummer (mit Historie)

b. |Tag der Aufnahme in die Schule

c. |Einzugliederndenmerkmal*

2. |Schilerindividualdaten

a. [Name



Vorname

Geschlecht

Anschrift und Kontaktdaten (mit Historie)

Herkunftsregion

Individualdaten der Eltern

a.

b.

Name der Eltern und der jeweilige Status der Sorgeberechtigung

Anschrift und Kontaktdaten (mit Historie)

Schullaufbahndaten

a.

bisher erreichter Abschluss bzw. Gleichwertigkeitsfeststellung

Angaben zur Belegung von Fremdsprachen/Sorbisch (Wendisch) mit Angabe von
Jahrgangsstufen, in denen die jeweilige Fremdsprache belegt war

Kurswahl im Wahlpflichtbereich, differenziert nach Jahrgangsstufen

Kurseinstufung in integrativen Oberschulen und in Gesamtschulen (fachscharfe Angaben pro
Halbjahr ab 7/1)*

Ubersicht tiber Vollzeitschuljahre (bei PS/Sek 1):

i.  |Nummer des Vollzeitschuljahres (1-10)

ii. [Schuljahr, in dem das Vollzeitschuljahr belegt wurde

iii. |Jahrgangsstufe, die in dem Vollzeitschuljahr besucht wurde

iv. |Bildungsgang, der in dem Vollzeitschuljahr belegt wurde

Teilnahme am bzw. Befreiung vom Unterricht im Fach
Lebensgestaltung-Ethik-Religionskunde (schuljahresscharfe Aufzahlung)
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g. [Teilnahme am Religions- oder Weltanschauungsunterricht (schuljahresscharfe Aufzahlung)?*

4Eine Verarbeitung auBerhalb der Schule ist unzulissig.

8. Personenbezogene Merkmale fir Schuldatenerhebungen

Vor- und Familienname (Hilfsmerkmal), landeseindeutige Schiilernummer (Hilfsmerkmal)

Schulnummer, Abteilungsnummer (0SZ)

Geburtsdatum, Geburtsort, Geburtsland, Geschlecht, Zuriickstellung vom Schulbesuch, vorzeitige
Aufnahme des Schulbesuchs, Jahr der Ersteinschulung, Datum der Aufnahme an der Schule,
Wohnort

Staatsangehorigkeit, Migrantenstatus (Auslander, Aussiedler, Asylbewerber, Flichtling),
Einzugliederndeneigenschaft, Herkunftsland, Herkunftsregion (Bundesland, Landkreis/kreisfreie
Stadt), Herkunftsschule (Schulnummer bei Schulwechsel in Brandenburg, Anschrift bei Schulen
auBerhalb Brandenburgs), Herkunftsschulform, nichtdeutsche Verkehrssprache in der Familie, Jahr
des Zuzugs nach Deutschland

Schulform, Jahrgang des aktuellen Schuljahres, Klassenname der besuchten Klassen, Kursname der
besuchten Kurse, Bildungsgang, Zeitform, Art der Gruppe/des Kurses, Personalkennzeichen der
Lehrkraft, Unterrichtsfach, erteilte Wochenstunden, Status Fremdsprache, Umschiler, Empfehlung
der Grundschule, bestandene Eignungsprifung fir Gymnasien, Teilnahme an den einzelnen
Unterrichtseinheiten, Unterrichtsbefreiungen (Lebensgestaltung-Ethik-Religionskunde, Sport),
Teilnahme am Religions- oder Weltanschauungsunterricht, bilinguale Unterrichtssprache,
Fachklasse/Beruf, Berufsfeld, Fachrichtung bei Berufsausbildung, Art des Ausbildungsvertrags, Sitz
der Ausbildungsstatte

Teilnahme an der Schulspeisung, Teilnahme am Ganztagsbetrieb, Teilnahme an der
Schiillerbeforderung, Linge des Schulweges, Teilnahme am Hort, Unterbringung im
Wohnheim/Internat

Art der sonderpadagogischen Forderung, schwere Mehrfachbehinderung,
Haus-/Krankenhausunterricht, Teilnahme an FérdermaBnahmen, Art des Férderschwerpunkts,
Lese-/Rechtschreibschwéiche, Rechenschwéiche

Jahrgang des vorangegangenen Schuljahres, Bildungsgang des vorangegangenen Schuljahres,
bisher erreichter hochster schulischer Abschluss, bisher erreichter berufsbezogener Abschluss,
Jahr des letzten Schulbesuches, Art der Wiederholung

Unterrichtsversdumnisse

11



10. |Art des Abschlusses, Art des Abgangs (versetzt/aufgeriickt, nicht versetzt, querversetzt, freiwillige
Wiederholung, Schulwechsel), Art des Zeugnisses, Nichtschilerprifung, schulische Vorbildung der
Absolventen/Abgéanger, Abganger vor/nach der Vollendung der Vollzeitschulpflicht

11. |Beurteilung des Arbeits- und Sozialverhaltens, Befreiung vom Eigenanteil fiir Lernmittel,
Leistungen aus dem Schulsozialfonds, Hohe des Beitrags zur Schiilerbeférderung

12. |[Erhebungsmerkmale der Zentralen Schiilerdatei

9. APSIS-Daten der Lehrkrafte

Aus dem Personalverwaltungsprogramm mit den Daten der Schule zusammengefiihrt werden
1. Personalnummer

2. Geburtsdatum

3. Geschlecht

4. Schulnummer der Stammschule

5. Sonstiges padagogisches Personal (J/N)
6. Qualifikation

7. Ausbildungsfacher, Lehrbefahigungen
8. Staatsangehorigkeit

9. Pflichtstunden bei Vollbeschaftigung
10. Unbefristete Stunden (Arbeitsumfang)
11. Befristete Stunden (Arbeitsumfang)
12. ErmaRigungsstunden

13. Griinde fur langere Abwesenheit

14. Altersteilzeit

15. Dienstverhaltnis (Angestellte/Beamte)
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4. Aufbewahrung, Sperrung und Loschung
personenbezogener Daten

gemal §12 DSV vom 12.08.2014

Art Ort der Aufbewahrung Fristen Loschung
aktuelle Schilerakte verschlossener Schrank | nach Beendigung der
im Sekretariat Grundschulzeit nach
Abforderung in die
weiterfiihrende Schule
oder Ubergang in das
Archiv
aktuelle Schilerakte nach Beendigung der
Bildungsempfehlung und Grundschulzeit
Unterlagen des Ubergang in das Archiv
Forderausschussverfahrens
aktuelle individuelle Schilerakte, am Schuljahresende aus | Lehrkraft
Forderplane in den Unterlagen der ﬁe: lkJntf:rlagen der
Lehrkraft enrkra
Bildungsempfehlung, Schiilerakte, ein Jahr Lehrkraft
individuelle
indaiviau in den Unterlagen der Sekretarin

Lernstandsanalysen,
Angaben zur Teilnahme an
Sprachstandsfeststellungen
und Sprachférderung

Lehrkraft

aktuelle Gesundheitsdaten

arztliche Atteste,
Verabreichung von
Medikamenten,
Schwerbehinderten-
ausweis

Schilerakte

aktuelle Mitteilungen der
Eltern

z. B. Entschuldigungszettel

in den Unterlagen der
Klassenlehrkraft

ein Jahr nach
Beendigung des
Schuljahres

Klassenlehrkraft

aktuelles Klassenbuch

Lehrerzimmer

a) nach Beendigung des
Schuljahres

b) Aufbewahrung im
Archiv

zu a) Lehrkraft

zu b) Stellvertreterin
des Schulleiters

Unterlagen Uber erteilte Schilerakte 2 Jahre Klassenlehrkraft
Ordnungsmaflnahmen

oder deren Androhungen

Unterlage Uber Lehrkradfte | Sekretariat 2 Jahre Sekretdarin

und das sonstige Biiro der Schulleitung Schulleiter

padagogische Personal

Stellvertreterin des
Schulleiters
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Klassenbiicher Archiv 3 Jahre Sekretarin

Schriftverkehr, Sekretariat 5 Jahre Sekretarin

Unterlagen der Biiro der Schulleitung Schulleiter

Mitwirkungsgremien Stellvertreterin des

der Schulverwaltung Schulleiters
Schilerakte Archiv 10 Jahre Sekretarin
Prifungsunterlagen Archiv 10 Jahre Sekretarin
Zweitschriften / Kopien der | Archiv 40 Jahre Sekretarin

Abgangs- oder
Abschlusszeugnisse

5. Informationspflicht

Werden personenbezogene Daten bei Schiilerinnen und Schiilern, deren Eltern, bei Lehrkraften oder
dem sonstigen padagogischen Personal erhoben, sind diese gemaR Artikel 13 DSGVO (Siehe
Verarbeitungsverzeichnis) entsprechend zu informieren.

Grundsétzlich erhalten die Eltern ein entsprechend dem Informationsblatt 3 ausgewiesenes Schreiben
der Schule, wenn ein Schulverhaltnis begriindet wird. Zudem ist die Konzeption zum Datenschutz der
integrativ-kooperativen Pestalozzi-Grundschule Birkenwerder auf der Homepage der Schule zu finden.

Nehmen z.B. Eltern mit der Schule im Rahmen eines Schulwechsels, der Anmeldung an der Schule fur
die Jahrgangsstufe 1, Jahrgangsstufe 5 (LuBk — Leistungs- und Begabungsklassen) oder Jahrgangsstufe
7 Kontakt mit der Schule auf und werden hierbei personenbezogene Daten erhoben, sind diese
entsprechend zu informieren.

Ein entsprechendes Informationsblatt (Informationsblatt 5) bedarf es nicht, wenn die Schilerinnen und
Schiiller oder deren Eltern bereits Uber die Informationen verfiigen oder die Erlangung der
personenbezogenen Daten durch Rechtsvorschriften ausdriicklich geregelt ist (vgl. Artikel 14 Absatz 5
Buchstabe a und c DSGVO). In Anbetracht dessen, dass Uber die in den Anlagen 1 bis 9 der
Datenschutzverordnung Schulwesen enthaltenden personenbezogenen Daten hinaus weitere Daten
nur mit Einwilligung der Betroffenen erhoben werden diirfen, kann davon ausgegangen werden, dass
diese Informationsblatt nur im Ausnahmefall erforderlich ist.
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6. Risikoanalyse

Aus der Malgabe zum Datenschutz geht hervor, dass die Verarbeitung personenbezogener Daten
untersagt ist. Das gilt nicht, wenn die betroffene Person in die Verarbeitung der genannten
personenbezogenen Daten fiir einen oder mehrere festgelegte Zwecke ausdriicklich (nachweislich
schriftlich) eingewilligt hat, es sei denn, nach Unionsrecht oder dem Recht der Mitgliedstaaten kann
das Verbot durch die Einwilligung der betroffenen Person nicht aufgehoben werden.

Die fur die Verarbeitung zugelassenen personenbezogenen Daten sind im § 65 BbrgSchG und in der
Datenschutzverordnung Schulwesen (DSV) in der Anlage 1-9 geregelt und in dieser Konzeption unter
dem Punkt 2 ,Liste der zur Verarbeitung zugelassenen personenbezogenen Daten” aufgefiihrt.

6.1 Fachverfahren

Wir arbeiten mit der vom Land Brandenburg zur Verfligung gestellten:

e Schulverwaltungssoftware "weBBschule Brandenburg"

e zentralen System zur Onlineverwaltung von Schulinformationen fir die Erfassung,
Aufbereitung und Darstellung von allgemeinen sowie Leistungs- und Strukturdaten der Schulen
,ZENSQOS Brandenburg”

e Dienstmail fur alle Lehrkrafte an 6ffentlichen Schulen ,,SCHULMAIL Brandenburg”

e Dienstmail fur Schulleitungen, Schulamter und MBJS ,,Dienstmail (outlook)”

o digitalen Lernumgebung fir Schilerinnen, Schiler und Lehrende zur schul- und
fachlibergreifenden Nutzung digitaler Lehr- und Lernangebote ,Schul-Cloud Brandenburg”

e Reisekostenmanagement-Programm fiir die Abrechnung von Reisekosten , PTravel Reiko”

e Onlineanwendung zur Planung, Organisation und Veroéffentlichung von Fort- und
Weiterbildungsveranstaltungen aus dem Bildungsbereich ,FortbildungsNetz“

Fir den Einsatz der voraus genannten Fachverfahren wird eine Datenschutzfolgeabschatzung (DSFA)
zentral durch das MBJS gefiihrt.

6.2 Informationen zur Nutzung von E-Mails

Der Datenschutz bei E-Mails sieht eine grundsatzliche Datensicherheit in Bezug auf Inhalte und auf die
E-Mail-Adressen vor.

Das MBIJS stellt allen Lehrkraften fir ihre Tatigkeiten eine Dienst-E-Mail-Adresse zur Verfligung. Diese
ist wegen der notwendigen Verschliisselung von Inhalt und Transport fir die dienstlichen Interessen zu
nutzen.

Eine E-Mail-Adresse gehort zu den personenbezogenen Daten und unterliegt dem Datenschutz. Das
bedeutet, es erfolgt keine Weitergabe einer E-Mail-Adresse oder Weiterleitung einer E-Mail. Dies gilt
ebenso fir die E-Mail-Archivierung.

Rundmails an Eltern sind grundsatzlich als BCC zu versenden, um der Weitergabe von E-Mail-Adressen
entgegenzuwirken.
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6.3 Lernplattformen

1. Die Schule nutzt Smartboards. Lehrkraft melden sich nach der Nutzung aus dem Netzwerk ab, um
einen moglichen Missbrauch zu verhindern.

2. Die Schule nutzt die Schul-Cloud Brandenburg zur Schaffung einer digitalen Lernumgebung fiir
Schilerinnen, Schiiler und Lehrende zur schul- und fachibergreifenden Nutzung digitaler Lehr- und
Lernangebote.

Schilerinnen, Schiiler und Lehrkréfte kénnen mit einem Endgerat dieses Produkt nutzen. Jedes Kind
kann nach der Registrierung durch die Eltern lber die Schule den Zugang zur Schul-Cloud Brandenburg
erhalten.

In der Anlage dieser Konzeption befinden sich fir die Schul-Cloud Brandenburg:
e das Verzeichnis von Verarbeitungstatigkeiten gemald Artikel 30 DSGVO
o die basistechnischen und organisatorische MaBnahmen nach Art. 32 DSGVO
e Verzeichnis aller Empfanger personenbezogener Daten
o Auflistung aller verarbeiteten Daten

3. In der Schule besteht ein internes Netzwerk, mit dem die Schiilerinnen und Schiler mit einem
Laptop der Schule arbeiten kdnnen. Sie melden sich mit ,Vorname.Nachname” und einem eigenen
Passwort an. Neben dem Netzwerk fiir Schilerinnen und Schiiler besteht ein Verwaltungsnetzwerk
fiir Lehrkrafte.

Alle hier verwendeten Daten werden auf dem Schulserver der Schule gespeichert. Fir die Nutzung des
Internets sind Filter eingebaut, so dass von den Nutzerinnen und Nutzern nicht auf verbotenen Seiten
zugegriffen werden kann.

Bei der Nutzung des Internet werden systemseitig protokolliert:
e die IP-Adresse des Rechners, von dem aus auf das Internet zugegriffen wird,
e Datum und Uhrzeit des Internetzugriffs,
e die URL der aufgerufenen Seite.

Die Daten der Protokollierung werden in der Regel nach einem Monat, spatestens jedoch zu Beginn
eines jeden neuen Schuljahres gel6scht. Dies gilt nicht, wenn Tatsachen den Verdacht eines VerstoRes
gegen die Nutzungsordnung begriinden.

Alle auf den Arbeitsstationen und im schulinternen Netz befindlichen Daten (einschlieRlich
personlicher Daten) unterliegen dem Zugriff der Systemadministratoren. (Bei Personal der Schule nur
mit Zustimmung der Schulleitung.) Informationsblatt 13

Die Auftragsverarbeitung erfolgt tiber:

MNSpro Classic / MNSpro — Das Schulnetzwerk
AixConcept GmbH

Wallonischer Ring 37

52222 Stolberg

Vertrag zur Auftragsverarbeitung: https://aixconcept.de/avv/
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Auftragsverarbeitung weiterer Lernplattformen bestehen fiir:

ANTON zur Férderung der Kompetenzen in Deutsch, Mathematik, Sachunterricht, Deutsch als
Zweitsprache, Musik https://www.anton.app/

solocode GmbH
Mehringdamm 61
10961 Berlin

Informationsblatt 14

Westermann Gruppe
ANTOLIN zur Férderung der Lesekompetenz https://antolin.westermann.de/all/datenschutz.jsp

Bildungshaus Schulbuchverlage

Westermann Schroedel Diesterweg Schéningh Winklers GmbH
Georg-Westermann-Allee 66

38104 Braunschweig

Informationsblatt 15

6.5 Informationen zur Verbreitung von Fotoaufnahmen

Die Verbreitung von Fotoaufnahmen in der Schule richtet sich nach dem Recht am eigenen Bild,
welches insbesondere durch Art. 2 Absatz 1 i.V.m. Art. 1 GG (vgl. auch Nummer 16 Absatz 3
VV-Schulbetrieb) geregelt wird. Beruht die Verarbeitung auf einer Einwilligung, muss die Schule
nachweisen kénnen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten
eingewilligt hat (vgl. Artikel 7 Absatz 1 DSGVO).

Die in diesem Zusammenhang zu beachtenden datenschutzrechtlichen MalRgaben, gelangen dann an
Bedeutung, wenn fotografische Abbildungen von der Schule verarbeitet (z.B. Einstellung auf der
Homepage) werden. Die bisher geltenden MalRgaben haben sich mit dem Inkrafttreten der DSGVO
nicht verandert. Rechtsgrundlage ist jedoch nunmehr Art. 6 Absatz 1 Buchstabe a DSGVO. Insoweit
kénnen bisher verwandte Einwilligungserklarungen weiter verwandt werden, soweit sie hinsichtlich
der Verwendung der fotografischen Abbildungen, der Dauer der Verwendung, der evtl. Nutzung durch
Dritte, der bestehenden Risiken und der Moglichkeit des Widerrufs ausreichend informieren und
konkretisierende Aussagen enthalten. Deutlich hervortreten muss die Freiwilligkeit der Einwilligung!

Grundsatzlich gilt die Einwilligung fiir ein Schuljahr und ist daher zu Beginn eines Schuljahres bei Bedarf
erneut einzuholen.

Hierfir gilt das Informationsblatt 8.
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6.4 Malinahmen der Zutrittskontrolle zum Schulserver

Die Schule ist Uber ein elektronisches Zugangssystem mit Tlrsicherung gesichert, so dass unbefugte die
Raumlichkeiten nicht betreten kdnnen.

Besucherinnen und Besucher miissen von einer Mitarbeiterin oder Mitarbeiter der Schule empfangen
werden, andernfalls wird der Zutritt zum Geb&dude durch den Empfang verwehrt, so dass stets eine
Personenkontrolle stattfindet. Es existiert sowohl eine Transponder- als auch eine SchlieBordnung, die
Ausgabe von Transpondern wird stets protokolliert.

Die  Schule gewahrleistet einen  wirksamen  Zutrittsschutz  fir alle  verwendeten
Datenverarbeitungsanlagen durch Verschluss mit einem Sicherheitsschloss und einer
Schlisselregelung. Dabei wird jeder Zutritt zu den Raumlichkeiten mit Datenverarbeitungsanlagen
kontrolliert. Zudem (iberprift die Schule den Kreis der Personen, denen Zutritt zu den Raumlichkeiten
gewdhrt wird. Fremdpersonal und sonstige schulfremde Personen werden stets von
zutrittsberechtigtem Personal der Schule begleitet.

Die Authentifikation ins Datenverarbeitungssystem des Schulservers erfolgt mit Benutzernamen und
Passwort. Verschiedene Benutzerrechte sind je nach Berechtigung vergeben. Benutzerprofile, die beim
Eintritt in die Schule angelegt und bei Austritt umgehend geléscht werden, sind dem IT-System
zugeordnet, so dass stets eine eindeutige Identifikation erfolgt. Benutzer und Benutzerinnen erhalten
dadurch nur Zugang zu den Netzdiensten, zu deren Nutzung sie ausdriicklich befugt sind. Auch das
WLAN ist so vor unbefugtem Zugang gesichert. Passworter missen nach gangigen Sicherheitsstandards
mit vorgegebener minimaler Passwortldnge erstellt Das Datenverarbeitungssystem wird sowohl
mittels Software-Firewall als auch AntiViren-Software geschiitzt.

7. Verletzung datenschutzrechtlicher Vorgaben

Uber Verletzungen datenschutzrechtlicher Vorgaben, miissen innerhalb von 72 Stunden die
Datenschutzbehorde und die betroffenen Personen informiert werden.

Adresse der Datenschutzbehorde:

Die Landesbeauftragte fiir den Datenschutz und fir das Recht auf Akteneinsicht
Dagmar Hartge

Stahnsdorfer Damm 77

14532 Kleinmachnow

Telefon: 033203/356-0

Telefax: 033203/356-49

E-Mail: Poststelle@LDA.Brandenburg.de
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8. Verarbeitungsverzeichnis

Ubersicht

Informationsblatt 1

Verzeichnis von nicht automatisierten Verarbeitungstatigkeiten - Teil 1

(Schilerinnen und Schiiler, Eltern, Lehrkrdfte und das sonstige
padagogische Personal)

(Artikel 30 Absatz 1 DSGVO)

Informationsblatt 2

Verzeichnis von nicht automatisierten Verarbeitungstatigkeiten- Teil 2
(sonstiges Schulpersonal, Personal des Tragers der Sozialhilfe,
Personen gemaR § 68 Abs. 3 BbgSchulG, sonstige Personengruppen)
(Artikel 30 Absatz 1 DSGVO)

Informationsblatt 3

Information liber die personenbezogenen Daten,

die bei Schilerinnen und Schiilern, Eltern, Lehrkrafte, sonstiges
padagogisches Personal erhoben wurden und an der Schule
verarbeitet werden

(Artikel 13 DSGVO)

Informationsblatt 4

Information Gber die bei sonstigem Schulpersonal, Personal des
Tragers der Sozialhilfe, Personen gemaR § 68 Abs. 3 BbgSchulG und
sonstigen Personengruppen erhobenen personenbezogenen Daten

(Artikel 13DSGVO)

Informationsblatt 5

Information (ber die personenbezogenen Daten, die nicht bei
Schilerinnen und Schiilern und Eltern erhoben wurden und an der
Schule verarbeitet werden (Ist nur im Ausnahmefall erforderlich.)

(Artikel 14 DSGVO)

Informationsblatt 6

Datenschutzerklarung fiir Schulhomepage

Informationsblatt 7

Einwilligungserklarung gemaR Artikel 6 Absatz 1 Buchstabe a) i.V.m.
Artikel 7 DSGVO

Informationsblatt 8

Einwilligungserklarung in die Verarbeitung bzw. Veréffentlichung von
personenbezogenen Daten, Fotos und Video- und Tonaufnahmen von
Schiilerinnen und Schiilern durch die Schule

Informationsblatt 9

Einwilligungserklarung in die Verarbeitung bzw. Veréffentlichung von
personenbezogenen Daten, Fotos und Video- und Tonaufnahmen von
Schillerinnen und Schillern fir die interne Auswertung in der
Lehrkrafteaus-und -fortbildung

Informationsblatt 10

Benennung Datenschutzbeauftragte/r (Artikel 37 DGSVO)

Informationsblatt 11

Schweigepflichtentbindung

Informationsblatt 12

Antrag auf Genehmigung der Datenverarbeitung aulerhalb der Schule
gemall § 5 Absatz 1 der Verordnung tiber den Schutz personenbezogener
Daten in Schulen, Schulbehérden sowie nachgeordneten Einrichtungen
des fur Schule zustdndigen Ministeriums im Land Brandenburg
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(Datenschutzverordnung Schulwesen - DSV) vom 15. August 2012

Informationsblatt 13

Datenschutzrechtliche Einwilligungserklarung fir MNSpro

Informationsblatt 14

Datenschutzrechtliche Einwilligungserklarung in der Lernapp ANTON

Informationsblatt 15

Datenschutzrechtliche Einwilligungserklarung in der Nutzung von
ANTOLIN

Anlage

Schul-Cloud Brandenburg

4 Eine Verarbeitung auRerhalb der Schule ist unzulassig.
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Informationsblatt 1

Verzeichnis von nicht automatisierten Verarbeitungstatigkeiten - Teil 1

(Schiilerinnen und Schiiler, Eltern, Lehrkréfte und das sonstige pddagogische Personal)
(Artikel 30 Absatz 1 DSGVO)

1. Angaben zum Verantwortlichen (Art. 30 Absatz 1 Satz 2 Buchst. a DSGVO)

Name der Schule integrativ-kooperative Pestalozzi-Grundschule
Stralle Hauptstrafle 61

Postleitzahl und Ort 16547 Birkenwerder

Name des Schulleiters Herr Stapel

Name der stellv. Schulleiterin Frau Kaiser

Telefon 03303-402813

E-Mail-Adresse $104917atschulen.brandenburg.de

2. Angaben zur Person des Datenschutzbeauftragten (Art. 30 Abs. 1 Satz 2 Buchst. a i.V.m. Art. 37 ff. DSGVO)

Name, Vorname

Gudrun Unger

Telefon

03391 —-40444-18

E-Mail-Adresse

datenschutz-schule-npschulaemter.brandenburg.de

3. Angaben zu den Verarbeitungstatigkeiten

Beschreibung der Zwecke der Verarbeitung
personenbezogener Daten
(Art. 30 Absatz 1 Buchst. b DSGVO)

Die Verarbeitung erfolgt zur Umsetzung der Ziele und
Grundsatzatze der Erziehung und Bildung (§ 4
BbgSchulG) sowie zur Gewahrleistung des Rechts auf]
Bildung (§ 3 BbgSchulG).

Beschreibung der Kategorien der
Personengruppe
(Art. 30 Absatz 1 Buchst. c DSGVO)

e Schilerinnen und Schiiler

o Eltern

o Lehrkrafte

e sonstiges padagogisches Personal

Aufzahlung der Kategorien personenbezogener [Die Schule verarbeitet alle in den Anlagen 1 bis 9 der

Daten
(Art. 30 Absatz 1 Buchst. c DSGVO)

Datenschutzverordnung Schulwesen (DSV) vom 15.
August 2012 (GVBI. Il Nr. 72), zuletzt geandert durch
Verordnung vom 12. August 2014 (GVBI. Il Nr. 59)
aufgefuhrten personenbezogenen Daten
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Beschreibung der Art und Weise der
Verarbeitung der personenbezogenen Daten

Die Verarbeitung erfolgt in nicht automatisierter Form
grundsatzlich innerhalb der Schule.

Begriindung der Erforderlichkeit der
Verarbeitung der personenbezogenen Daten

Die Verarbeitung ist erforderlich, um den Bildungs- und
Erziehungsauftrag der Schule sowie das Recht auf
Bildung umsetzen zu konnen, insbesondere ist die
Verarbeitung  erforderlich  zur  Organisation  des
Unterrichts, ~zur  Sicherung  eines  geordneten
Schulbetriebs sowie zur Durchsetzung der Schulpflicht.

Werden personenbezogene Daten an externe
Stellen Ubermittelt (Art. 30 Absatz 1 Satz 2
Buchst. d 1. Alternative DSGVO)

Personenbezogene Daten konnen zur Erflllung der
Aufgaben  anderer  Schulbehorden  (staatliches
Schulamt, MBJS) oder des Schultragers sowie bei
einem Schulwechsel an andere Schulen Ubermittelt
werden (vgl. § 65 Absatz 3 BbgSchulGi.V.m. § 6 Absatz 1
bis 4 und 6 DSV). Die Verarbeitung erfolgt dartiber hinaus
durch das MBJS auf der Grundlage einer Vereinbarung
zur Auftragsverarbeitung gemal Art. 28 Absatz 3
DSGVO.

Personenbezogene Daten konnen an andere 6ffentliche
Stellen Ubermittelt werden, wenn dies zur Erfillung der
Aufgaben der Schule oder der anderen offentlichen
Stelle (z.B. Polizei, Jugendamt) erforderlich ist (vgl. § 65
Absatz 6 Satz 1 und 4 BbgSchulG i.V.m. § 7 DSV).

Die Ubermittlung personenbezogener Daten an
Einzelpersonen oder private Einrichtungen ist nur mit
Einwilligung der oder des Betroffenen zuldssig, es sein
denn, die Ubermittlung ist zur Rechtsverfolgung
insbesondere flr Ersatzanspriiche erforderlich und
Uberwiegt das Geheimhaltungsinteresse der Betroffenen
(vgl. § 65 Absatz 6 Satz 2 BbgSchulG).

Ubermittiung personenbezogene Daten an ein
Drittland oder an eine internationale
Organisation (Art. 30 Absatz 1 Satz 2 Buchst. d
2. Alternative DSGVO)

Personenbezogene  Daten  werden bei einem
Schulwechsel an eine andere Schule auBerhalb der
Bundesrepublik Deutschland nur auf Antrag der
auslandischen Schule dbermittelt (vgl. § 6 Absatz 5 DSV).
Die Ubertragung umfasst alle
personenbezogenen Daten, die flr die Erstellung eines
padagogischen Gutachtens zum Leistungsstand der Schiilerin
oder des Schiilers erforderlich sind.

22



Beschreibung der Manahmen zur Erfiillung der
Informationspflichten gegeniiber den Betroffenen (Art.
13 DSGVO)

Die Betroffenen erhalten ein Informationsblatt, indem sie darauf]
hingewiesen werden, welche personenbezogenen Daten in der
Schule verarbeitet werden.

Festgelegte Loschungsfristen
(Art. 30 Absatz 1 Satz 2 Buchst. f DSGVO)

Die Léschung personenbezogener Daten von

Schilerinnen und Schiilern sowie Eltern richtet sich nach § 12 DSV.

Die Loschung personenbezogener Daten von

Lehrkraften oder dem sonstigen padagogischen Personal richtet
sich nach beamtenrechtlichen bzw. arbeitsrechtlichen Vorschriften.

Beschreibung technischer und organisatorischer
MaRnahmen (Art. 30 Absatz 1 Buchst. g 32 Absatz

1 DSGVO)

Ubermittlungsvorgange werden aktenkundig gemacht (vgl. § 65
Absatz 6 BbgSchulG).

Die Aufbewahrung von Akten mit personenbezogenen Daten
erfolgt in verschlossenen Schranken und Raumen. Das Entfernen
ist nur unter bestimmten Voraussetzungen zulassig (vgl. § 3 Absatz
1 DSV).
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Informationsblatt 2

Verzeichnis von nicht automatisierten Verarbeitungstatigkeiten - Teil 2

(sonstiges Schulpersonal, Personal des Trégers der Sozialhilfe,

Personen gemdf3 § 68 Abs. 3 BbgSchulG, sonstige Personengruppen)

(Artikel 30 Absatz 1 DSGVO)

1. Angaben zum Verantwortlichen (Art. 30 Absatz 1 Satz 2 Buchst. a DSGVO)

Name der Schule integrativ-kooperative Pestalozzi-Grundschule
Stralle Hauptstrafle 61

Postleitzahl und Ort 16547 Birkenwerder

Name des Schulleiters Herr Stapel

Name der stellv. Schulleiterin Frau Kaiser

Telefon 03303-402813

E-Mail-Adresse $104917atschulen.brandenburg.de

2. Angaben zur Person des Datenschutzbeauftragten (Art. 30 Abs. 1 Satz 2 Buchst. a i.V.m. Art. 37 ff. DSGVO)

Name, Vorname

Gudrun Unger

Telefon

03391 -40444-18

E-Mail-Adresse

datenschutz-schule-npschulaemter.brandenburg.de

3. Angaben zu den Verarbeitungstatigkeiten

Beschreibung der Zwecke der Verarbeitung
personenbezogener Daten

(Art. 30 Absatz 1 Buchst. b DSGVO)

Die Verarbeitung erfolgt zur Umsetzung der Ziele und Grundsatze
der Erziehung und Bildung (§ 4 BbgSchulG) sowie zur
Gewéhrleistung des Rechts auf Bildung (§ 3 BbgSchulG)
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Beschreibung der Kategorien der
Personengruppe
(Art. 30 Absatz 1 Buchst. ¢ DSGVO)

e sonstiges Schulpersonal (Personal des Schultrager, )

e Personal des Tragers der Sozialhilfe (z.B. Einzelfallhelfer)
e Personen gemal § 68 Abs. 3 BbgSchulG

e Personen gemal § 9 Abs. 2 Satz 4 BbgSchulG

e sonstige Personengruppen

Aufzahlung der Kategorien personenbezogener Daten

(Art. 30 Absatz 1 Buchst. c DSGVO)

Die Schule verarbeitet fir die Erfillung ihrer Aufgaben folgende
erforderlichen Daten:

e sonstiges Schulpersonal (Personal des Schultragers)

e Name, Vorname

e Personal des Tragers der Sozialhilfe (z.B. Einzelfallhelfer)
e Name, Vorname

e Personen gemal § 68 Abs. 3 BbgSchulG

e Name, Vorname

e Personen gemaf § 9 Abs. 2 Satz 4 BbgSchulG

e Name, Vorname

e sonstige Personengruppen Name, Vorname

personenbezogenen Daten

Beschreibung der Art und Weise der Verarbeitung derDie Verarbeitung erfolgt in nicht automatisierter Form

grundsétzlich innerhalb der Schule.

Begriindung der Erforderlichkeit der

Verarbeitung der personenbezogenen Daten

Die Verarbeitung ist erforderlich, um den Bildungs- und
Erziehungsauftrag der Schule sowie das Recht auf Bildung
umsetzen zu konnen, insbesondere ist die Verarbeitung
erforderlich zur Organisation des Unterrichts, zur Sicherung eines
geordneten Schulbetriebs sowie der Durchsetzung der Schulpflicht.
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Werden personenbezogene Daten an externe Stellen
Ubermittelt (Art. 30 Absatz 1 Satz 2 Buchst. d 1.
Alternative DSGVO)

Personenbezogene Daten konnen zur Erflllung der Aufgaben
anderer Schulbehorden (staatliches Schulamt, MBJS) oder des
Schultragers sowie bei einem Schulwechsel an andere Schulen
Ubermittelt werden (vgl. § 65 Absatz 3 BbgSchulG i.V.m. § 6 Absatz
1 bis 4 und 6 DSV). Die Verarbeitung erfolgt dariiber hinaus durch
das MBJS auf der Grundlage einer Vereinbarung zur
Auftragsverarbeitung gemal Art. 28 Absatz 3 DSGVO.

Personenbezogene Daten konnen an andere 6ffentliche Stellen
Ubermittelt werden, wenn dies zur Erfiillung der Aufgaben der|
Schule oder der anderen offentlichen Stelle (z.B. Polizei,
Jugendamt) erforderlich ist (vgl. § 65 Absatz 6 Satz 1 und 4
BbgSchulG i.V.m. § 7 DSV).

Die Ubermittiung personenbezogene Daten an Einzelpersonen
oder private Einrichtungen ist nur mit Einwilligung der oder|
des Betroffenen zulssig, es sein denn, die Ubermittiung ist zur|
Rechtsverfolgung insbesondere flir Ersatzanspriiche erforderlich
und Gberwiegt das Geheimhaltungsinteresse der Betroffenen (vgl.
§ 65 Absatz 6 Satz 2 BbgSchulG).

Ubermittiung personenbezogene Daten an ein Drittland
oder an eine internationale Organisation (Art. 30 Absatz 1
Satz 2 Buchst. d 2. Alternative DSGVO)

entfallt

Beschreibung der Manahmen zur Erfiillung der
Informationspflichten gegeniiber den Betroffenen (Art. 13
DSGVO)

Die Betroffenen erhalten ein Informationsblatt, indem sie darauf
hingewiesen werden, welche personenbezogenen Daten in der,
Schule verarbeitet werden.

Festgelegte Loschungsfristen

Die Loschung personenbezogener Daten erfolgt, soweit sie fiir die
Erfillung der Aufgabe nicht mehr erforderlich sind.

Kurzeschreibung technischer und organisatorischer
Malnahmen (Art. 30 Absatz 1 Buchst. g 32 Absatz 1
DSGVO)

Ubermittlungsvorgange werden aktenkundig gemacht (vgl. § 65
Absatz 6 BbgSchulG).

Die Aufbewahrung von Akten mit personenbezogenen Daten
erfolgt in verschlossenen Schranken und Rdumen. Das Entfernen
ist nur unter bestimmten Voraussetzungen zuléssig (vgl. § 3 Absatz
1 DSV).
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Informationsblatt 3

Information (iber die personenbezogenen Daten, die bei Schiilerinnen und Schiilern,
Eltern, Lehrkréfte, sonstiges padagogisches Personal erhoben wurden und an der
Schule verarbeitet werden

(Artikel 13 DSGVO)
Die Schule verarbeitet personenbezogene Daten, die bei lhnen erhoben wurden. Werden personenbezogene

Daten direkt bei der betroffenen Person erhoben, ist die Schule gemaR Artikel 13 Datenschutzgrundverordnung
(DSGVO) verpflichtet, lhnen zum Zeitpunkt der Erhebung folgende Informationen mitzuteilen:

1. Bezeichnung der Verarbeitungstatigkeit

Beschreibung der Personengruppe

(bitte jeweils Personengruppe kenntlich machen, fiir die die Informationen bestimmt sind)

O Schiilerinnen und Schiiler

Die Verarbeitung der personenbezogenen Daten erfolgt im Zusammenhang mit dem begriindeten Schulverhaltnis.

o Eltern

Die Verarbeitung der personenbezogenen Daten erfolgt im Zusammenhang mit dem begriindeten Schulverhaltnis Ihres
Kindes.

O Lehrkrafte

Die Verarbeitung der personenbezogenen Daten erfolgt im Zusammenhang mit ihrem Unterrichtseinsatz an der Schule.

O sonstiges padagogisches Personal

Die Verarbeitung der personenbezogenen Daten erfolgt im Zusammenhang mit ihrem Einsatz an der Schule.

2. Die Verarbeitung der personenbezogenen Daten erfolgt im Zusammenhang mit ihrem Einsatz an der Schule.
Angaben zum Verantwortlichen (Art. 30 Absatz 1 Satz 2 Buchst. a DSGVO)

Name der Schule integrativ-kooperative Pestalozzi-Grundschule
Strale Hauptstrale 61

Postleitzahl und Ort 16547 Birkenwerder

Name des Schulleiters Herr Stapel

Name der stellv. Schulleiterin Frau Kaiser

Telefon 03303-402813
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E-Mail-Adresse $104917atschulen.brandenburg.de

3. Angaben zur Person des Datenschutzbeauftragten

(Art. 30 Abs. 1 Satz 2 Buchst. ai.V.m. Art. 37 ff. DSGVO)

Name, Vorname Gudrun Unger
Telefon 03391 -40444-18
E-Mail-Adresse datenschutz-schule-npschulaemter.brandenburg.de

4. Zweck und Rechtsgrundlagen der Verarbeitung (Art. 13 Absatz 1 Buchst. c DSGVO)

Zwecke der Verarbeitung personenbezogener Daten:

Die Verarbeitung erfolgt zur Umsetzung der Ziele und Grundsatzétze der Erziehung und Bildung (§ 4 BbgSchulG) sowie
zur Gewahrleistung des Rechts auf Bildung (§ 3 BbgSchulG).

Rechtsgrundlagen fiir die Verarbeitung:

Artikel 6 Absatz 1 Buchstabe e, Absatz 2 und 3 DSGVO i.V.m. § 5 Absatz 1 BbgDSG i.V.m. § 65 Absatz 1
Brandenburgisches Schulgesetz i.V.m. der Datenschutzverordnung Schulwesen

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02016R0679-

201605048qid=1512569905604&from=DE

http://bravors.brandenburg.de/gesetze/bbgdsg

https://bravors.brandenburg.de/gesetze/bbgschulg

https://bravors.brandenburg.de/verordnungen/dsv 2014

Weitergehende Erlauterungen:

Die Schule verarbeitet alle in den Anlagen 1 bis 9 der Datenschutzverordnung Schulwesen (DSV) vom 15. August 2012
(GVBL. Il Nr. 72), zuletzt geandert durch Verordnung vom 12. August 2014 (GVB|. [l Nr. 59) aufgefiihrten
personenbezogenen Daten. Die Schule verarbeitet personenbezogene Daten (iber die in der Anlage 1 bis 9 der DSV
aufgeflihrten personenbezogenen Daten hinaus nur, wenn dies fiir die Erfiillung der Aufgabe der Schule erforderlich ist
oder Ihre Einwilligung vorliegt.

5. Empfanger oder Kategorien von Empfingern personenbezogener Daten (Art. 13 Absatz 1 Buchst. e
DSGVO)

Die Verarbeitung erfolgt an der Schule.

Die personenbezogenen Daten kénnen zur Erfiillung der Aufgaben anderer Schulbehdrden (staatliches Schulamt,
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MBJS) oder des Schultragers sowie bei einem Schulwechsel an andere Schulen iibermittelt werden (vgl. § 65 Absatz 3
BbgSchulG i.V.m. § 6 Absatz 1 bis 4 und 6 DSV). Die Verarbeitung erfolgt dariiber hinaus durch das MBJS auf der
Grundlage einer Vereinbarung zur Auftragsverarbeitung gemaf Art. 28 Absatz 3 DSGVO.

Personenbezogene Daten kénnen an andere 6ffentliche Stellen Gibermittelt werden, wenn dies zur Erfiillung der Aufgaben
der Schule oder der anderer 6ffentlicher Stellen (z.B. Polizei, Jugendamt) erforderlich ist (vgl. § 65 Absatz 6 Satz 1 und
4 BbgSchulG i.V.m. § 7 DSV).

Personenbezogene Daten kénnen an Einzelpersonen oder private Einrichtungen nur mit Ihrer Einwilligung Gbermittelt
werden, es sein denn, die Ubermittlung ist zur Rechtsverfolgung insbesondere fiir Ersatzanspriiche erforderlich und
Uberwiegt Ihr Geheimhaltungsinteresse (vgl. § 65 Absatz 6 Satz 2 BbgSchulG).

6. Ubermittlung von personenbezogenen Daten an ein Drittland
(Art. 13 Absatz 1 Buchst. f DSGVO)

Personenbezogene Daten werden bei einem Schulwechsel an eine andere Schule auBerhalb der Bundesrepublik
Deutschland nur auf Antrag der auslandischen Schule iibertragen (vgl. § 6 Absatz 5 DSV). Die Ubertragung umfasst alle
personenbezogenen Daten, die fiir die Erstellung eines padagogischen Gutachtens zum Leistungsstand der Schiilerin
oder des Schiilers erforderlich sind.

7. Dauer der Speicherung der personenbezogenen Daten

(Art. 13 Absatz 2 Buchst. a DSGVO)

Die Léschung personenbezogener Daten richtet sich nach § 12 DSV.

8. Betroffenenrechte
(Art. 13 Absatz 2 Buchst. b bis f DSGVO)

Sie kénnen folgende Rechte geltend machen:

Auskunft/ Akteneinsicht (Art. 13 Absatz 2 Buchst. b DSGVO):

Gem. Art. 15 DSGVO haben Sie das Recht, Auskunft bzw. Akteneinsicht (iber die von uns verarbeiteten personenbezogenen
Daten zu erhalten. Das Recht auf Erhalt einer Kopie ist geméaR Art. 15 Abs. 4 DSGVO grundsatzlich zu gewahrleisten.

Berichtigung (Art. 13 Absatz 2 Buchst. b DSGVO):

Sind bei uns gespeicherte personenbezogene Daten unrichtig oder unvollstandig, haben Sie gem. Art. 16 DSGVO das Recht,
diese berichtigen bzw. vervollstandigen zu lassen.
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Loéschung (Art. 13 Absatz 2 Buchst. b DSGVO):

Art. 17 DSGVO normiert das Recht auf Ldschung personenbezogener Daten. Dieses Recht steht Ihnen insbesondere dann zu,
wenn die Speicherung der personenbezogenen Daten zur Erfiillung unserer gesetzlichen Aufgaben nicht mehr erforderlich ist
oder Sie lhre Einwilligung zur Datenverarbeitung mit Wirkung fiir die Zukunft widerrufen haben.

Einschrankung der Verarbeitung (Art. 13 Absatz 2 Buchst. b DSGVO):

Gem. Art. 18 DSGVO kénnen Sie die Einschrénkung der personenbezogenen Daten verlangen, wenn

o die Richtigkeit der Daten von Ihnen bestritten wird

o die Verarbeitung unrechtmaBig ist, Sie aber deren Loschung ablehnen

e wir die Daten nicht mehr benétigen, Sie jedoch diese zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen benétigen

e oder Sie gemaR Art. 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt haben

Widerspruch (Art. 13 Absatz 2 Buchst. b DSGVO):

Sie konnen bei Griinden, die sich aus Ihrer besonderen Situation ergeben, ein Widerspruchsrecht geltend machen. Gem. Art. 21
DSGVO ist jedoch zu berticksichtigten, ob schutzwiirdige Griinde fiir die Verarbeitung vorliegen oder die Verarbeitung der
Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen dient.

Widerruf der Einwilligung (Art. 13 Absatz 2 Buchst. ¢ DSGVO):

Sie haben gemaR Art. 7 Absatz 3 DSGVO das Recht, uns erteilte Einwilligungen jederzeit mit Wirkung fir die Zukuntt,
ohne dass lhnen dadurch Nachteile entstehen, zu widerrufen.

Beschwerde (Art. 13 Absatz 2 Buchst. d DSGVO):

Art. 77 DSGVO normiert ein Beschwerderecht bei der Aufsichtsbehdrde. Die fiir uns zustandige Aufsichtsbehorde ist die
Die Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht
Stahnsdorfer Damm 77 14532 Kleinmachnow
Telefon: 033203/356-0
Telefax: 033203/356-49
E-Mail: Poststelle@LDA.Brandenburg.de
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Informationsblatt 4

Information (iber die bei sonstigem Schulpersonal, Personal des Trédgers der
Sozialhilfe, Personen gemaR § 68 Abs. 3 BbgSchulG und sonstigen
Personengruppen erhobenen personenbezogenen Daten

(Artikel 13DSGVO)
Die Schule verarbeitet personenbezogene Daten, die bei lhnen erhoben wurden. Werden personenbezogene

Daten direkt bei der betroffenen Person erhoben, ist die Schule gemaR Artikel 13 Datenschutzgrundverordnung
(DSGVO) verpflichtet, lhnen zum Zeitpunkt der Erhebung folgende Informationen mitzuteilen:

1. Bezeichnung der Verarbeitungstatigkeit

Beschreibung der Personengruppe

(bitte jeweils Personengruppe kenntlich machen, fiir die die Informationen bestimmt sind)

O sonstiges Schulpersonal (Personal des Schultragers)

Die Verarbeitung der personenbezogenen Daten erfolgt im Zusammenhang mit Ihrer Tatigkeit in der Schule.

O Personal d. Tragers der Sozialhilfe (zB. Einzelfallhelfer)

Die Verarbeitung der personenbezogenen Daten erfolgt im Zusammenhang mit lhrem Einsatz an der Schule.

O Personen gemaR § 68 Absatz 3 BbgSchulG (z.B. Ganztag)

Die Verarbeitung der personenbezogenen Daten erfolgt im Zusammenhang mit lhrem Einsatz an der Schule.

O sonstiges Personengruppen

Die Verarbeitung der personenbezogenen Daten erfolgt im Zusammenhang mit Inrem Einsatz an der Schule.

2. Name und Kontaktdaten des Verantwortlichen (Art. 13 Absatz 1 Buchst. a DSGVO)

Name der Schule integrativ-kooperative Pestalozzi-Grundschule
Strale Hauptstrale 61

Postleitzahl und Ort 16547 Birkenwerder

Name des Schulleiters Herr Stapel

Name der stellv. Schulleiterin Frau Kaiser

Telefon 03303-402813
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E-Mail-Adresse $104917atschulen.brandenburg.de

3. Angaben zur Person des Datenschutzbeauftragten
(Art. 13 Abs. 1 Buchst. b i.V.m. Art. 37 ff. DSGVO)

Name, Vorname Gudrun Unger
Telefon: 03391-40444-18
E-Mail-Adresse: datenschutz-schule-npatschulaemter.brandenburg.de

4. Zweck und Rechtsgrundlagen der Verarbeitung (Art. 13 Absatz 1 Buchst. c DSGVO)

Zwecke der Verarbeitung personenbezogener Daten:

Die Verarbeitung erfolgt zur Umsetzung der Ziele und Grundsatzétze der Erziehung und Bildung (§ 4 BbgSchulG) sowie
zur Gewahrleistung des Rechts auf Bildung (§ 3 BbgSchulG).

Rechtsgrundlagen fiir die Verarbeitung:

Artikel 6 Absatz 1 Buchstabe e, Absatz 2 und 3 DSGVO i.V.m. § 5 Absatz 1 BbgDSG i.V.m. § 65 Absatz 1
Brandenburgisches Schulgesetz i.V.m. der Datenschutzverordnung Schulwesen

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02016R0679-

201605048qid=1512569905604&from=DE

http://bravors.brandenburg.de/gesetze/bbgdsg

https://bravors.brandenburg.de/gesetze/bbgschulg

https://bravors.brandenburg.de/verordnungen/dsv 2014

Weitergehende Erlauterungen:

Die Schule verarbeitet alle in den Anlagen 1 bis 9 der Datenschutzverordnung Schulwesen (DSV) vom 15. August 2012
(GVBI. Il Nr. 72), zuletzt geédndert durch Verordnung vom 12. August 2014 (GVBl. [l Nr. 59) aufgefiihrten
personenbezogenen Daten. Die Schule verarbeitet personenbezogene Daten (ber die in der Anlage 1 bis 9 der DSV
aufgeflihrten personenbezogenen Daten hinaus nur, wenn dies fiir die Erfiillung der Aufgabe der Schule erforderlich ist
oder Ihre Einwilligung vorliegt.
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5. Empfinger oder Kategorien von Empfiangern personenbezogener Daten (Art. 13 Absatz 1 Buchst. e
DSGVO)

Die Verarbeitung erfolgt an der Schule.

Die personenbezogenen Daten kénnen zur Erfiillung der Aufgaben anderer Schulbehdrden (staatliches Schulamt,
MBJS) oder des Schultragers sowie bei einem Schulwechsel an andere Schulen iibermittelt werden (vgl. § 65 Absatz 3
BbgSchulG i.V.m. § 6 Absatz 1 bis 4 und 6 DSV). Die Verarbeitung erfolgt dariiber hinaus durch das MBJS auf der
Grundlage einer Vereinbarung zur Auftragsverarbeitung gemaf Art. 28 Absatz 3 DSGVO.

Personenbezogene Daten kdnnen an andere 6ffentliche Stellen Gibermittelt werden, wenn dies zur Erfiillung der Aufgaben
der Schule oder der anderer 6ffentlicher Stellen (z.B. Polizei, Jugendamt) erforderlich ist (vgl. § 65 Absatz 6 Satz 1 und
4 BbgSchulG i.V.m. § 7 DSV).

Personenbezogene Daten kénnen an Einzelpersonen oder private Einrichtungen nur mit Ihrer Einwilligung Gbermittelt
werden, es sein denn, die Ubermittlung ist zur Rechtsverfolgung insbesondere fiir Ersatzanspriiche erforderlich und
Uberwiegt Ihr Geheimhaltungsinteresse (vgl. § 65 Absatz 6 Satz 2 BbgSchulG).

6. Ubermittlung von personenbezogenen Daten an ein Drittland (Art. 13 Absatz 1 Buchst. f DSGVO)

Entfallt

7. Dauer der Speicherung der personenbezogenen Daten (Art. 13 Absatz 2 Buchst. a DSGVO)

Die L6schung personenbezogener Daten richtet sich nach § 12 DSV.

8. Betroffenenrechte (Art. 13 Absatz 2 Buchst. b bis f DSGVO)

Sie kdnnen folgende Rechte geltend machen:

Auskunft/ Akteneinsicht (Art. 13 Absatz 2 Buchst. b DSGVO):

Gem. Art. 15 DSGVO haben Sie das Recht, Auskunft bzw. Akteneinsicht Gber die von uns verarbeiteten personenbezogenen
Daten zu erhalten. Das Recht auf Erhalt einer Kopie ist gemaf Art. 15 Abs. 4 DSGVO grundsatzlich zu gewahrleisten.

Berichtigung (Art. 13 Absatz 2 Buchst. b DSGVO):

Sind bei uns gespeicherte personenbezogene Daten unrichtig oder unvollstandig, haben Sie gem. Art. 16 DSGVO das Recht,
diese berichtigen bzw. vervollstandigen zu lassen.
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Loschung (Art. 13 Absatz 2 Buchst. b DSGVO):

Art. 17 DSGVO normiert das Recht auf Ldschung personenbezogener Daten. Dieses Recht steht Ihnen insbesondere dann zu,
wenn die Speicherung der personenbezogenen Daten zur Erfllung unserer gesetzlichen Aufgaben nicht mehr erforderlich ist
oder Sie lhre Einwilligung zur Datenverarbeitung mit Wirkung flir die Zukunft widerrufen haben.

Einschrankung der Verarbeitung (Art. 13 Absatz 2 Buchst. b DSGVO):

Gem. Art. 18 DSGVO kénnen Sie die Einschrankung der personenbezogenen Daten verlangen, wenn

o die Richtigkeit der Daten von Ihnen bestritten wird

e die Verarbeitung unrechtmaRig ist, Sie aber deren Loschung ablehnen

e wir die Daten nicht mehr benétigen, Sie jedoch diese zur Geltendmachung, Austibung oder Verteidigung von
Rechtsanspriichen bendtigen

o oder Sie gemaR Art. 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt haben

Widerspruch (Art. 13 Absatz 2 Buchst. b DSGVO):

Sie kdnnen bei Griinden, die sich aus Ihrer besonderen Situation ergeben, ein Widerspruchsrecht geltend machen. Gem. Art. 21
DSGVO ist jedoch zu berticksichtigten, ob schutzwiirdige Griinde fiir die Verarbeitung vorliegen oder die Verarbeitung der
Geltendmachung, Auslbung oder Verteidigung von Rechtsanspriichen dient.

Widerruf der Einwilligung (Art. 13 Absatz 2 Buchst. ¢ DSGVO):

Sie haben geméal Art. 7 Absatz 3 DSGVO das Recht, uns erteilte Einwilligungen jederzeit mit Wirkung fiir die Zukuntt,
ohne dass lhnen dadurch Nachteile entstehen, zu widerrufen.

Beschwerde (Art. 13 Absatz 2 Buchst. d DSGVO):

Art. 77 DSGVO normiert ein Beschwerderecht bei der Aufsichtsbehdrde. Die fiir uns zustandige Aufsichtsbehorde ist die
Die Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht
Stahnsdorfer Damm 77 14532 Kleinmachnow
Telefon: 033203/356-0
Telefax: 033203/356-49
E-Mail: Poststelle@LDA.Brandenburg.de
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Informationsblatt 5

Information (iber die personenbezogenen Daten, die nicht bei Schiilerinnen und
Schiilern und Eltern erhoben wurden und an der Schule verarbeitet werden

(Artikel 14 DSGVO)

Die Schule verarbeitet personenbezogene Daten, die nicht bei Ihnen erhoben wurden. Werden personenbezogene
Daten nicht direkt bei der betroffenen Person erhoben, ist die Schule geman Artikel 14 Datenschutzgrundverordnung
(DSGVO)verpflichtet, lhnen folgende Informationen mitzuteilen:

1. Bezeichnung der Verarbeitungstatigkeit

Beschreibung der Personengruppe

(bitte jeweils Personengruppe kenntlich machen, fiir die die Informationen bestimmt sind)

O Schiilerinnen und Schiiler

Die Verarbeitung der personenbezogenen Daten erfolgt im Zusammenhang mit dem begriindeten Schulverhaltnis.

o Eltern

Die Verarbeitung der personenbezogenen Daten erfolgt im Zusammenhang mit dem begriindeten Schulverhéltnis Ihres
Kindes.

2. Name und Kontaktdaten des Verantwortlichen (Art. 14 Absatz 1 Buchst. a DSGVO)

Name der Schule integrativ-kooperative Pestalozzi-Grundschule
StralRe Hauptstrale 61

Postleitzahl und Ort 16547 Birkenwerder

Name des Schulleiters Herr Stapel

Name der stellv. Schulleiterin Frau Kaiser

Telefon 03303-402813

E-Mail-Adresse $104917atschulen.brandenburg.de
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3. Angaben zur Person des Datenschutzbeauftragten
(Art. 14 Abs. 1 Buchst. b i.V.m. Art. 37 ff. DSGVO)

Name, Vorname Gudrun Unger
Telefon: 03391-40444-18
E-Mail-Adresse: datenschutz-schule-npatschulaemter.brandenburg.de

4. Zweck und Rechtsgrundlagen der Verarbeitung (Art. 14 Absatz 1 Buchst. c DSGVO)

Zwecke der Verarbeitung personenbezogener Daten:

Die Verarbeitung erfolgt zur Umsetzung der Ziele und Grundsatzétze der Erziehung und Bildung (§ 4 BbgSchulG) sowie
zur Gewahrleistung des Rechts auf Bildung (§ 3 BbgSchulG).

Rechtsgrundlagen fiir die Verarbeitung:

Artikel 6 Absatz 1 Buchstabe e, Absatz 2 und 3 DSGVO i.V.m. § 5 Absatz 1 BbgDSG i.V.m. § 65 Absatz 1
Brandenburgisches Schulgesetz i.V.m. der Datenschutzverordnung Schulwesen

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02016R0679-

201605048qid=1512569905604&from=DE

http://bravors.brandenburg.de/gesetze/bbgdsg

https://bravors.brandenburg.de/gesetze/bbgschulg

https://bravors.brandenburg.de/verordnungen/dsv 2014

Weitergehende Erlauterungen:

Die Schule verarbeitet alle in den Anlagen 1 bis 9 der Datenschutzverordnung Schulwesen (DSV) vom 15. August 2012
(GVBL. Il Nr. 72), zuletzt geandert durch Verordnung vom 12. August 2014 (GVB|. [l Nr. 59) aufgefiihrten
personenbezogenen Daten. Die Schule verarbeitet personenbezogene Daten Uber die in der Anlage 1 bis 9 der DSV
aufgeflihrten personenbezogenen Daten hinaus nur, wenn dies fiir die Erfiillung der Aufgabe der Schule erforderlich ist
oder Ihre Einwilligung vorliegt.

5. Quellen der Daten
(Art. 13 Absatz 2 Buchst. f DSGVO)

Die Daten wurden von der Schule bei der Schulanmeldung erhoben.
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6. Quellen der Daten
(Art. 13 Absatz 2 Buchst. d DSGVO)

Die Schule verarbeitet folgende personenbezogenen Daten von Ihnen:

Bezeichnung der erhobenen Daten:

7. Empfanger oder Kategorien von Empfingern personenbezogener Daten
(Art. 14 Absatz 1 Buchst. e DSGVO)

Die Verarbeitung erfolgt an der Schule.

Die personenbezogenen Daten kénnen zur Erfiillung der Aufgaben anderer Schulbehdrden (staatliches Schulamt,
MBJS) oder des Schultragers sowie bei einem Schulwechsel an andere Schulen Gbermittelt werden (vgl. § 65 Absatz 3
BbgSchulG i.V.m. § 6 Absatz 1 bis 4 und 6 DSV). Die Verarbeitung erfolgt darlber hinaus durch das MBJS auf der
Grundlage einer Vereinbarung zur Auftragsverarbeitung gemaR Art. 28 Absatz 3 DSGVO.

Personenbezogene Daten kdnnen an andere 6ffentliche Stellen Gbermittelt werden, wenn dies zur Erfiillung der Aufgaben
der Schule oder der anderer offentlicher Stellen (z.B. Polizei, Jugendamt) erforderlich ist (vgl. § 65 Absatz 6 Satz 1 und
4 BbgSchulGi.V.m. § 7 DSV).

Personenbezogene Daten kénnen an Einzelpersonen oder private Einrichtungen nur mit Ihrer Einwilligung Gbermittelt
werden, es sei denn, die Ubermittlung ist zur Rechtsverfolgung insbesondere fiir Ersatzanspriiche erforderlich und
lberwiegt Ihr Geheimhaltungsinteresse (vgl. § 65 Absatz 6 Satz 2 BbgSchulG).

8. Ubermittlung von personenbezogenen Daten an ein Drittland
(Art. 14 Absatz 1 Buchst. f DSGVO)

Personenbezogene Daten werden bei einem Schulwechsel an eine andere Schule auBerhalb der Bundesrepublik
Deutschland nur auf Antrag der auslandischen Schule iibertragen (vgl. § 6 Absatz 5 DSV). Die Ubertragung umfasst alle
personenbezogenen Daten, die fiir die Erstellung eines padagogischen Gutachtens zum Leistungsstand der Schiilerin
oder des Schilers erforderlich sind.

9. Dauer der Speicherung der personenbezogenen Daten
(Art. 14 Absatz 2 Buchst. a DSGVO)

Die L6schung personenbezogener Daten richtet sich nach § 12 DSV.

10. Betroffenenrechte
(Art. 14 Absatz 2 Buchst. c DSGVO)

Sie kdnnen folgende Rechte geltend machen:

Auskunft/ Akteneinsicht (Art. 13 Absatz 2 Buchst. b DSGVO):

Gem. Art. 15 DSGVO haben Sie das Recht, Auskunft bzw. Akteneinsicht (iber die von uns verarbeiteten personenbezogenen
Daten zu erhalten. Das Recht auf Erhalt einer Kopie ist gemaR Art. 15 Abs. 4 DSGVO grundsatzlich zu gewahrleisten.

37




Berichtigung (Art. 14 Absatz 2 Buchst. c DSGVO):

Sind bei uns gespeicherte personenbezogene Daten unrichtig oder unvollstandig, haben Sie gem. Art. 16 DSGVO das Recht,
diese berichtigen bzw. vervollstandigen zu lassen.

Loéschung (Art. 14 Absatz 2 Buchst. c DSGVO):

Art. 17 DSGVO normiert das Recht auf Lodschung personenbezogener Daten. Dieses Recht steht Ihnen insbesondere dann zu,
wenn die Speicherung der personenbezogenen Daten zur Erfiillung unserer gesetzlichen Aufgaben nicht mehr erforderlich ist
oder Sie lhre Einwilligung zur Datenverarbeitung mit Wirkung fiir die Zukunft widerrufen haben.

Einschrankung der Verarbeitung (Art. 14 Absatz 2 Buchst. c DSGVO):

Gem. Art. 18 DSGVO kénnen Sie die Einschrankung der personenbezogenen Daten verlangen, wenn

¢ die Richtigkeit der Daten von lhnen bestritten wird

e die Verarbeitung unrechtmaRig ist, Sie aber deren Loschung ablehnen

o wir die Daten nicht mehr benétigen, Sie jedoch diese zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen benétigen

o oder Sie gemaR Art. 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt haben

Widerspruch (Art. 14 Absatz 2 Buchst. ¢ DSGVO):

Sie kdnnen bei Grlinden, die sich aus Ihrer besonderen Situation ergeben, ein Widerspruchsrecht geltend machen. Gem. Art. 21
DSGVO ist jedoch zu berticksichtigten, ob schutzwiirdige Grinde fiir die Verarbeitung vorliegen oder die Verarbeitung der
Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen dient.

Widerruf der Einwilligung (Art. 14 Absatz 2 Buchst. d DSGVO):

Sie haben gemaR Art. 7 Absatz 3 DSGVO das Recht, uns erteilte Einwilligungen jederzeit mit Wirkung flir die Zukuntt,
ohne dass lhnen dadurch Nachteile entstehen, zu widerrufen.

Beschwerde (Art. 13 Absatz 2 Buchst. e DSGVO):

Art. 77 DSGVO normiert ein Beschwerderecht bei der Aufsichtsbehorde. Die fiir uns zustandige Aufsichtsbehérde ist die

Die Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht
Stahnsdorfer Damm 77 14532 Kleinmachnow

Telefon: 033203/356-0

Telefax: 033203/356-49

E-Mail: Poststelle@LDA.Brandenburg.de
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Informationsblatt 6
Datenschutzerklarung der Schule
Diese Datenschutzerklarung befindet sich auf der Homepage der Schule.

A. Name und Anschrift des Verantwortlichen
(gemaR Artikel 13 Absatz 1 Buchstabe a i.V.m. 4 Nummer 7 DSGVO)

integrativ - kooperative Pestalozzi Grundschule
Hauptstralle 61

16547 Birkenwerder

Telefon: 03303-402813

E-Mail: s104917atschulen.brandenburg.de

Vertretungsberechtigt
Uwe Stapel, Schulleiter

B. Kontaktdaten der oder des Datenschutzbeauftragten (gemaf Artikel 13 Absatz 1
Buchstabe b)

Name, Vorname Gudrun Unger
Telefon: 03391-40444-18
E-Mail-Adresse: datenschutz-schule-npatschulaemter.brandenburg.de

C. Information tber die Erhebung personenbezogener Daten, Speicherdauer

Im Folgenden informieren wir tber die Erhebung personenbezogener Daten bei Nutzung unserer
Website. Personenbezogene Daten sind alle Daten, die auf Sie persotnlich beziehbar sind, z. B.
Name, Adresse, E-Mail-Adressen.

Bei lhrer Kontaktaufnahme mit uns tUber ein Kontaktformular werden die von lhnen mitgeteilten
Daten (Ihre E-Mail-Adresse, ggf. Inr Name und lhre Telefonnummer) von uns gespeichert, um lhre
Fragen zu beantworten. Die in diesem Zusammenhang anfallenden Daten I6schen wir, nachdem die
Speicherung nicht mehr erforderlich ist, oder schranken die Verarbeitung ein, falls gesetzliche
Aufbewahrungspflichten bestehen.

D. Erhebung und Zwecke der Verarbeitung personenbezogener Daten bei Besuch
unserer Website

Bei der blol3 informatorischen Nutzung der Website, also wenn Sie sich nicht registrieren oder uns
anderweitig Informationen Ubermitteln, erheben wir nur die personenbezogenen Daten, die lhr
Browser an unseren Server Ubermittelt. Wenn Sie unsere Website betrachten, erheben wir die
folgenden Daten, die fur uns technisch erforderlich sind, um Ihnen unsere Website anzuzeigen und
die Stabilitéat und Sicherheit zu gewahrleisten. Die Verarbeitung erfolgt allein fur diese Zwecke:

- |P-Adresse

- Datum und Uhrzeit der Anfrage
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- Zeitzonendifferenz zur Greenwich Mean Time (GMT)
- Inhalt der Anforderung (konkrete Seite)

- Zugriffsstatus/HTTP-Statuscode

- jeweils Ubertragene Datenmenge

- Website, von der die Anforderung kommt

- Browser

- Betriebssystem und dessen Oberflache

- Sprache und Version der Browsersoftware.

E. Erhebung und Zwecke der Verarbeitung personenbezogener Daten bei
Kontaktaufnahme

Sofern Sie den Kontakt mit uns aufnehmen, werden neben den o.g. Daten auch die von lhnen
Ubermittelten personenbezogenen Daten automatisch gespeichert. Diese Daten werden flr Zwecke
der Bearbeitung Ihres Anliegens und der Kontaktaufnahme mit Ihnen gespeichert, soweit dies hierfr
erforderlich ist. Dies ist z.B. dann der Fall, wenn Sie einen Termin fur ein Gesprach bei der
Schulleitung vereinbaren wollen. (Hinweis: ggf. erganzen, wenn Zweck naher bestimmbar ist)

Wenn Sie Gebrauch von unserem Kontaktformular machen, werden die folgenden
personenbezogenen Daten von Ihnen gespeichert:

- lhr Name,
- lhre Anschrift,
- lhre E-Mail-Adresse

Die Léschung der Daten erfolgt, sobald deren Speicherung fur die Bearbeitung Ihres Anliegens nicht
mehr erforderlich ist (Rechtsgrundlage ist Artikel 6 Absatz 1 Buchstabe e).

F. Verwendung von Cookies

Ein Cookie ist eine kleine Textdatei, die von lhrem Browser (z.B. Firefox, Chrome, Microsoft
Explorer/Edge, Safari etc.) auf der Festplatte lhres Rechners (i.e.S. Ihrem Betriebssystem)
gespeichert wird.

Dieses Internet-Angebot verwendet keine Cookies.

G. Betroffenenrechte
(Art. 13 Absatz 2 Buchst. b bis f DSGVO)

Sie kdnnen folgende Rechte geltend machen:

Auskunft/ Akteneinsicht (Art. 13 Absatz 2 Buchst. b DSGVO):

Gem. Art. 15 DSGVO haben Sie das Recht, Auskunft bzw. Akteneinsicht (iber die von uns verarbeiteten
personenbezogenen Daten zu erhalten.
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Berichtigung (Art. 13 Absatz 2 Buchst. b DSGVO):

Sind bei uns gespeicherte personenbezogene Daten unrichtig oder unvollstandig, haben Sie gem. Art. 16 DSGVO das
Recht, diese berichtigen bzw. vervollstdndigen zu lassen.

Loschung (Art. 13 Absatz 2 Buchst. b DSGVO):

Art. 17 DSGVO normiert das Recht auf Léschung personenbezogener Daten. Dieses Recht steht lhnen insbesondere
dann zu, wenn die Speicherung der personenbezogenen Daten zur Erfilllung unserer gesetzlichen Aufgaben nicht oder
nicht mehr erforderlich ist oder eine etwaige Einwilligung widerrufen wurde. und einwiligung vorliegt..

Einschrankung der Verarbeitung (Art. 13 Absatz 2 Buchst. b DSGVO):

Gem. Art. 18 DSGVO kénnen Sie die Einschrénkung der personenbezogenen Daten verlangen, wenn

o die Richtigkeit der Daten von Ihnen bestritten wird

o die Verarbeitung unrechtmaRig ist, Sie aber deren Léschung ablehnen

e wir die Daten nicht mehr benétigen, Sie jedoch diese zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen bendtigen

e oder Sie gemaR Art. 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt haben

Widerspruch (Art. 13 Absatz 2 Buchst. b DSGVO):

Sie konnen bei Grinden, die sich aus Ihrer besonderen Situation ergeben, ein Widerspruchsrecht geltend machen.
Gem. Art. 21 DSGVO ist jedoch zu berticksichtigten, ob schutzwiirdige Griinde fiir die Verarbeitung vorliegen oder die
Verarbeitung der Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen dient.

Recht auf Widerruf der Einwilligung (Art. 13 Absatz 2 Buchst. c DSGVO):

Soweit die Verarbeitung der personenbezogenen Daten auf Grundlage einer Einwilligung erfolgt, kann der Betroffene
diese jederzeit fiir den entsprechenden Zweck widerrufen. Die RechtmaRigkeit der Verarbeitung aufgrund der
getéatigten Einwilligung bleibt bis zum Eingang des Widerrufs unberiihrt.

41



Beschwerde (Art. 13 Absatz 2 Buchst. d DSGVO):

Art. 77 DSGVO normiert ein Beschwerderecht bei der Aufsichtsbehdrde. Die fiir uns zustandige Aufsichtsbehorde ist
die

Die Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht

Stahnsdorfer Damm 77

14532 Kleinmachnow

Telefon: 033203/356-0
Telefax: 033203/356-49
E-Mail: Poststelle@LDA.Brandenburg.de
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Informationsblatt 7

Einwilligungserklarung personenbezogene Daten zu erheben, die nicht in der Anlage
1 bis 9 der Datenschutzverordnung Schulwesen erfasst sind

gemdfs Artikel 6 Absatz 1 Buchstabe a) i.V.m. Artikel 7 DSGVO

@

7\
... (Ort, Datum) ...

... (Sachverhalt/Verfahren fir die personenbezogene Daten erforderlich sind) ...

Einwilligungserklarung gemal Art. 6 Absatz 1 Buchstabe a) i.V.m. Artikel 7 DSGVO

Sehr geehrte Frau ...(Name).., sehr geehrter Herr ... (Name) ...,

in 0.g. Angelegenheit ist es erforderlich, personenbezogene Daten zu erheben, die nicht in der
Anlage 1 bis 9 der Datenschutzverordnung Schulwesen erfasst sind. Ich bitte Sie daher um Ihre
Einwilligung. Ich mdchte Ihnen hierzu folgende Hinweise geben:

Die Verarbeitung der personenbezogenen Daten erfolgt durch die integrativ — kooperative
Pestalozzi Grundschule Birkenwerder, Hauptstral3e 61, 16547 Birkenwerder.

Die Einwilligung bezieht sich auf folgende personenbezogene Daten (Was?):
... (konkrete Beschreibung der personenbezogenen Daten)...

Die Einwilligung bezieht sich auf folgenden Zweck (Wofir?):

Wir bendtigen diese Daten fir ...(Beschreibung des Zwecks) ...

Die erhobenen Daten werden

O in nicht automatisierter Form

O in automatisierter Form

verarbeitet.
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Die Daten werden allein durch die Schule fir den 0.G. Zweck verarbeitet. Sie werden
insbesondere nicht im Internet veréffentlicht. Die Léschung der 0.g. Daten erfolgt ...(Zeitpunkt,
zu dem die Loschung der Daten erfolgen wird, z.B. unmittelbar nach Abschluss des o.g.
Verfahrens)...

Es besteht das Recht, die Einwilligung jederzeit zu widerrufen. Durch den Widerruf der
Einwilligung wird die Rechtm&Rigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht beruhrt. Die Einwilligung ist freiwillig. Ich weise ausdrucklich darauf hin,
dass keine Nachteile entstehen, wenn keine Einwilligung erteilt oder eine erteilte Einwilligung
widerrufen wird.

Ich informiere Sie darlber, dass Sie gegenlber der Schule ein Recht auf Auskunft tber lhre
personenbezogenen Daten, ein Recht auf Berichtigung, auf Loschung oder Einschrankung.
Zudem informiere ich Sie darlber, dass Ihnen ein Beschwerderecht bei der
Datenschutzaufsichtsbehorde, der Landesbeauftragten fir den Datenschutz und das Recht auf
Akteneinsicht Brandenburg zusteht.

Stapel, Schulleiter

[Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schiilers]

... (Sachverhalt/Verfahren fur die personenbezogene Daten erforderlich sind) ...

Einwilligungserklarung gemaf Art. 6 Absatz 1 Buchstabe a) i.V.m. Artikel 7 DSGVO

Hiermit willige ich ein, dass die nachfolgenden personenbezogenen Daten durch die ...(Schule, mit
Anschrift) ... verarbeitet werden: (Bitte ankreuzen!)

[ ... (konkrete Beschreibung der personenbezogenen Daten)...
[0 ... (konkrete Beschreibung der personenbezogenen Daten)...
[ ... (konkrete Beschreibung der personenbezogenen Daten)...

Mir ist bekannt, dass diese Daten fir ...(Beschreibung des Zwecks) ... verarbeitet werden.
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Ich willige ein, dass die erhobenen Daten
O in nicht automatisierter Form
O in automatisierter Form

verarbeitet werden.

Hinweise und Informationen:

Ich wurde dartiber informiert, dass die Einwilligung fiir die Zukunft jederzeit widerrufen werden kann. Dabei kann der
Widerruf auch nur auf einen Teil der 0.9. personenbezogenen Daten bezogen sein. Durch den Widerruf der
Einwilligung wird die RechtmaRigkeit, der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
berihrt.

Soweit die Einwilligung von mir nicht widerrufen wird, gilt sie so lange, wie die personenbezogenen Daten fir die
Erflullung des o.g. Zwecks erforderlich sind. Soweit sie nicht mehr erforderlich sind, sind sie zu l6schen.

Meine Einwilligung erfolgt freiwillig. Ich bin dariber informiert worden, dass aus der Nichterteilung oder dem
Widerruf der Einwilligung mir keine Nachteile entstehen.

Ich bin dartber informiert worden, dass ich gegeniber der Schule ein Recht auf Auskunft Uber meine
personenbezogenen Daten, ein Recht auf Berichtigung, auf Léschung oder Einschrédnkung. Zudem bin ich dartber
informiert worden, dass mir ein Beschwerderecht bei der Datenschutzaufsichtsbehdérde, der Landesbeauftragten fiir
den Datenschutz und das Recht auf Akteneinsicht Brandenburg zusteht.

[Ort, Datum]
und

[Unterschrift des / der Erziehungsberechtigten] [evtl. ab dem 14. Geburtstag bei vorliegender Einsichtsfahigkeit:
Unterschrift Schllerin / Schiiler]

Erlauterung:

Schulen sind gemalR § 65 des Brandenburgischen Schulgesetzes berechtigt, die in den Anlagen 1 bis 9 der
Datenschutzverordnung Schulwesen (DSV) aufgefiihrten personenbezogenen Daten von schulpflichtig werdenden
Kindern flr die erstmalige Aufnahme in die Schule sowie von den Schilerinnen und Schiilern und deren Eltern, von
Lehrkraften und dem sonstigen padagogischen Personal zu verarbeiten. Nicht in den Anlagen 1 bis 9 DSV
aufgefuhrte personenbezogene Daten dirfen nur verarbeitet werden, soweit sie fur die Erfillung der Aufgaben der
Schulen erforderlich sind oder die oder der Betroffene oder bei Minderjahrigen deren Eltern eingewilligt haben (vgl. §
1 Absatz 1 DSV).

Beruht die Verarbeitung auf einer Einwilligung, muss die Schule nachweisen kénnen, dass die betroffene Person in
die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat (vgl. Artikel 7 Absatz 1 DSGVO).
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Informationsblatt 8

Einwilligungserkldrung in die Verarbeitung bzw. Veréffentlichung von
personenbezogenen Daten, Fotos und Video- und Tonaufnahmen von Schiilerinnen
und Schiilern durch die Schule

Einwilligung in die Veroffentlichung von personenbezogenen Daten und Produkten (

von Schiilerinnen und Schiilern sowie ihre Nutzung im Rahmen von der Prasentation

r\

(integrativ-kooperative Pestalozzi Grundschule Birkenwerder)

Liebe Eltern,

Sie werden sich noch an die Zeit erinnern, als die Abbildung des eigenen Kindes oder der Enkelkinder in
der Zeitung stolz ausgeschnitten und sorgsam aufbewahrt wurden. Mit der voranschreitenden
digitalen Technik erweitern sich nicht nur die Mdéglichkeiten der Nutzung fotografischer Abbildungen,
sondern auch die deren Missbrauchs. Unter Berlicksichtigung dieses Spannungsfeldes ist es uns
wichtig, lhnen einerseits die Sicherheit geben, dass mit fotografischen Abbildungen in unserer Schule
sorgsam umgegangen wird und andererseits Sie/Dich unter Berlcksichtigung der geltenden
rechtlichen MaRgaben um lhre/Deine Unterstiitzung bitten.

in geeigneten Fallen wollen wir Informationen Uber Ereignisse aus unserem Schulleben — auch
personenbezogen — einer groReren Offentlichkeit zugdnglich machen. Wir beabsichtigen daher,
insbesondere im Rahmen der padagogischen Arbeit oder von Schulveranstaltungen entstehende
Produkte wie z. B. Texte, Modelle, Bilder, Fotos zu veroffentlichen. Neben Klassenfotos kommen hier
etwa personenbezogene Informationen Uber Schulfahrten, (Sport-)Wettbewerbe, Unterrichtsprojekte
oder den , Tag der Offenen Tir” in Betracht.

Ich mochte Sie auf folgende datenschutzrechtliche Risiken hinweisen:

Bei einer Veroffentlichung im Internet kénnen die Personenabbildungen und/oder Namen sowie
sonstige veroffentlichte personenbezogene Informationen der Schiilerinnen und Schiiler jederzeit und
zeitlich unbegrenzt weltweit abgerufen und in Internetarchiven gespeichert werden. Entsprechende
Daten kénnen somit auch iber so genannte ,Suchmaschinen” aufgefunden werden. Dabei kann nicht
ausgeschlossen werden, dass andere Personen oder Unternehmen diese veroffentlichten Daten mit
derzeit weiteren oder zukinftig im Internet verfligbaren Daten der Schilerinnen und Schiler
verknipfen und damit Personlichkeitsprofile erstellen, die Daten verandern oder zu anderen Zwecken
nutzen.

Fir das Zuganglichmachen von Einzelabbildungen des Schilers/ der Schilerin erteilt/erteilen der/die
Unterzeichnende(n) eine jederzeit fiir die Zukunft widerrufliche Einwilligung (siehe Anmeldeformular).
Bei Druckwerken ist die Einwilligung in der Regel dann nicht mehr widerruflich, wenn der Druckauftrag
erteilt ist. Im Falle des Widerrufs dirfen Einzelabbildungen zukiinftig nicht mehr fiir die oben
genannten Zwecke verwendet werden und sind unverziglich aus den entsprechenden
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Internet-Angeboten zu l6schen. Soweit die Einwilligung nicht widerrufen wird, gilt sie zeitlich
unbeschrankt, d. h. auch liber das Ende der Schulzugehdorigkeit hinaus.

Die Einwilligung ist freiwillig. Ich weise ausdricklich darauf hin, dass Ihnen/Dir keine Nachteile
entstehen, wenn Sie/Du uns keine Einwilligung erteilen/ist oder eine erteilte Einwilligung widerrufen
wird.

Stapel, Schulleiter

Hierzu moéchten wir im Folgenden lhre Einwilligung einholen.

Name, Vorname, Geburtsdatum und Klasse der Schilerin / des Schiilers

Hiermit willige ich / willigen wir in die Veréffentlichung von personenbezogenen Daten
einschlieRllich Fotos, Bilder, Texte, Modelle sowie Ton- bzw. Videoaufnahmen im Rahmen der
Prasentation der Schule der oben bezeichneten Person in folgenden Medien ein:

Bitte ankreuzen!

O im Schulhaus O im Klassenraum

O im Jahresbericht der Schule / Klasse O in der Schilerzeitung

O in der ortlichen Tagespresse O in der Gberregionalen Presse

O im World Wide Web (Internet) unter der Homepage der Schule
www.grundschule-birkenwerder.de  Sehen Sie hierzu den Hinweis unten!
O Fotos
O personenbezogene Daten

O Ton- und Videoaufnahmen fiir die Lehrkrafteaus- und -fortbildung in teilnehmerbegrenzten

Rdaumen zur internen Verwendung

Die Rechteeinrdumung an den Fotos erfolgt ohne Vergitung und umfasst auch das Recht zur
Bearbeitung, soweit die Bearbeitung nicht entstellend ist.

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen
keine Nachteile.
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Gegenliber der Schule besteht ein Recht auf Auskunft Giber |hre personenbezogenen Daten, ferner
haben Sie ein Recht auf Berichtigung, Loschung oder Einschrankung. Zudem steht lhnen ein
Beschwerderecht bei der Datenschutzaufsichtsbehérde, der Landesbeauftragten fiir den Datenschutz
und das Recht auf Akteneinsicht Brandenburg zu.

Die Einwilligung ist jederzeit schriftlich bei dem Schulleiter widerruflich. Bei Druckwerken ist die
Einwilligung nicht mehr widerruflich, sobald der Druckauftrag erteilt ist. Die Einwilligung gilt flr ein
Schuljahr. Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung
entstehen keine Nachteile. Bei Nichteinwilligung zu Ton- und Videoaufnahmen wird sichergestellt, dass
die Schiilerin bzw. der Schiiler auf der Aufnahme weder in Bild noch in Ton identifizierbar ist. Nach
Erfallung des Ausbildungszweckes werden die entsprechenden Aufnahmen vernichtet.

Veréffentlichungen im Internet / Datenschutzrechtlicher Hinweis:

Bei einer Veroffentlichung im Internet kénnen die personenbezogenen Daten (einschlieRlich Fotos)
weltweit abgerufen und gespeichert werden. Die Daten kdnnen damit etwa auch Uber so genannte
,Suchmaschinen” aufgefunden werden. Dabei kann nicht ausgeschlossen werden, dass andere
Personen oder Unternehmen die Daten mit weiteren im Internet verfligbaren personenbezogenen
Daten verkniipfen und damit ein Personlichkeitsprofil erstellen, die Daten verdndern oder zu anderen
Zwecken verwenden.

Birkenwerder,

[Ort, Datum] [Unterschrift der / des Erziehungsberechtigten]
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Informationsblatt 9

Einwilligungserkldrung in die Verarbeitung bzw. Veréffentlichung von
personenbezogenen Daten, Fotos und Video- und Tonaufnahmen von Schiilerinnen
und Schiilern fiir die interne Auswertung in der Lehrkréfteaus- und —fortbildung

6

7\

Einwilligungserklarung in die  Verarbeitung bzw.  Veroffentlichung  von
personenbezogenen Daten, Fotos und Video-und Tonaufnahmen von Schilerinnen und
Schilern fur die interne Auswertung in der Lehrkréafteaus-und —fortbildung

(integrativ-kooperative Pestalozzi Grundschule Birkenwerder)

Sehr geehrte Eltern,

liebe Schilerinnen und Schiler,

fiir die Lehrkrafteaus- und —Fortbildung ist es von grolem Nutzen, wenn Ton- und Videoaufnahmen
von Unterrichtseinheiten erstellt und auf dieser Grundlage gemeinsam mit den
Lehramtskandidatinnen und Lehramtskandidaten methodische und didaktische Auswertungen
vornehmen zu konnen. Entsprechende Aufzeichnungen dienen allein der Veranschaulichung
methodischer und didaktischer Unterrichtsabldaufe in Bezug auf die Lehramtskandidatinnen und
Lehramtskandidaten:

Hierzu moéchten wir im Folgenden lhre Einwilligung einholen.

(Unterschrift ... Schulleiterin / Schulleiter)

Name, Vorname, Geburtsdatum und Klasse der Schiilerin/des Schiilers

Hiermit willige ich/willigen wir in die Nutzung der personenbezogenen Daten der oben bezeichneten
Person einschlielich entsprechend erzeugter Ton-bzw. Videoaufnahmen von Unterrichtssequenzen in
teilnehmerbegrenzten Rdumen im Rahmender Lehrkrédfteaus- und -fortbildung ein. Die Aufnahmen
werden nur innerhalb des Unterrichts verwendet und nicht an Dritte Ubermittelt. Hinweise und
Informationen: Diese Einwilligung kann fur die Zukunft jederzeit widerrufen werden. Dabei kann sich
der Widerruf auch nur auf einen Teil der Einwilligung beziehen. Durch den Widerruf der Einwilligung
wird die RechtmaRigkeit, der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
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berihrt. Im Falle des Widerrufs werden entsprechende Daten zukiinftig nicht mehr fir die oben
genannten Zwecke verwendet und unverziiglich geldscht. Soweit die Einwilligung nicht widerrufen
wird, gilt sie flir die Dauer der Schulzugehorigkeit, nach Ende der Schulzugehérigkeit werden die Daten
geléoscht. Die Ton- und Videoaufzeichnungen werden nach Auswertung mit den
Lehramtskandidatinnen oder Lehramtskandidatengeldscht.

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen
keine Nachteile.

Gegenliber der Schule besteht ein Recht auf Auskunft Giber Ihre personenbezogenen Daten, ferner
haben Sie ein Recht auf Berichtigung, Loschung oder Einschriankung. Zudem steht lhnen ein
Be-schwerderecht bei der Datenschutzaufsichtsbehorde, der Landesbeauftragten fiir den Datenschutz
und das Recht auf Akteneinsicht Brandenburg zu.

Verdffentlichungen im Internet / Datenschutzrechtlicher Hinweis:

Es erfolgt keine Verdffentlichung im Internet.

Ort Datum Unterschrift der / des Erziehungsberechtigten
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Informationsblatt 10

Benennung Datenschutzbeauftragte/r (Artikel 37 DGSVO)

... Ort, Datum ... N f \

Datenschutzbeauftragte/r der integrativ-kooperativen Pestalozzi Grundschule Birkenwerder
Benennung

Sehr geehrte/r Frau/Herr ....,

mit Wirkung vom ... (Datum) ... benenne ich Sie gemaR Art. 37 der Datenschutzgrundverordnung
(DSGVO) zur/zum

Beauftragten fiir den Datenschutz.

In dieser Funktion sind Sie der Schulleitung unmittelbar unterstellt, jedoch nicht weisungsgebunden.
Ihre Aufgabe beinhaltet u.a. die Uberwachung der Einhaltung der Datenschutzvorschriften sowie die
Beratung der Schulleiterin/des Schulleiters in datenschutzrechtlichen Fragestellungen. Die Aufgaben
ergeben sich im Einzelnen aus Art. 39 DSGVO.

Sie sind Ansprechpartner/in fiir Betroffene (d.h. Schilerinnen und Schiler, Eltern, Lehrkrafte).
Lehrkrafte konnen sich in Angelegenheiten des Datenschutzes ohne Einhaltung des Dienstweges an Sie
wenden.

Auf lhre Verschwiegenheitspflicht hinsichtlich der Identitdt von Betroffenen sowie der Umstdnde, die
Riickschliisse auf die Betroffenen zulassen - soweit Sie nicht davon durch die Betroffenen ausdriicklich
befreit sind -, weise ich Sie besonders hin.

Ich wiinsche lhnen fiir Ihre Tatigkeit viel Erfolg.

Mit freundlichen GriRen

Birkenwerder, den

(Unterschrift: Schulleiterin/Schulleiter)
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Informationsblatt 11

Schweigepflichtentbindung

Erkldrung zur Schweigepflichtentbindung, Gestattung zur Akteneinsicht sowie zur Uberpriifung und Verarbeitung
personenbezogener Daten

Name, Vorname (der Eltern oder des Elternteils oder der sonstigen sorgeberechtigten Personen)

Stralle, Hausnummer, PLZ, Wohnort

Hiermit gestatte ich/wir Frau/Herrn

die Uberpriifung und Verarbeitung personenbezogener Daten

zu meinem/unserem Kind

geboren am

Dariliber hinaus wird gestattet, dass die 0.g. Person im Rahmen des Verfahrens zur Zurickstellung vom
Schulbesuch in zweckdienliche Unterlagen Einsicht nehmen darf.

Ich/Wir entbinde/-n die zustandige Mitarbeiterin/den zustandigen Mitarbeiter (bitte entsprechend ankreuzen
und jeweils genaue Bezeichnung)

O desJugend- und Sozialamtes

Frau/Herrn

o des Kinder- und Gesundheitsdienstes im Gesundheitsamt

Frau/Herrn

o der schulpsychologischen Beratung

Frau/Herrn

o  der vorschulischen Einrichtungen

Frau/Herrn

O  therapeutischer Einrichtungen

Frau/Herrn

O anderer Einrichtungen

Frau/Herrn

von der Schweigepflicht (im Sinne einer gegenseitigen Schweigepflichtentbindung) hinsichtlich der Herausgabe
von Informationen zu meinem/unserem Kind.
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Hinweis: In Zusammenhang mit der Durchfliihrung des Verfahrens zur Zuriickstellung vom Schulbesuch besteht
keine Verpflichtung zur Schweigepflichtentbindung. Entsprechend wird das Verfahren auch durchgefiihrt, wenn
keine oder nur eine auf einzelne Einrichtungen bezogene Schweigepflichtentbindung erteilt wird.

Schweigepflichtentbindung kann jederzeit schriftlich mit Wirkung fiir die Zukunft widerrufen werden. Zugleich
wird in die Ubermittlung und weitere Verarbeitung der auf der Grundlage der Schweigepflichtentbindung
gewonnenen personenbezogenen Daten meines/unseres Kindes fiir die unmittelbaren Zwecke des Verfahrens
zur Zurlickstellung vom Schulbesuch

Datum, Unterschrift der Eltern, Elternteil oder andere sorgeberechtigte Personen
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Informationsblatt 12

Antrag auf Genehmigung der Datenverarbeitung aulerhalb der Schule

IAngﬂhen rum Antragsteller

Macmnmme ‘Womams

L=~ und Diensthepmichrung

Cri-i=, =n dem die Delsnwemrheitong erfoigl

IAngahen Tu den zu verarbeitenden Daten

Degrindung fiir den Orirg

Eetrofener Personesiesis [penaus Eezeichnung der Kl=msas-lshmangeshie Lemgeacpe v ]

117 dav gmapaichasien Dmlen |Distencaimbog)|

Fiir die Yemmrhetung singesstris Progmmme (bils amanzends Angshen, smweil bein Standendoeogme=m]

Vorgeashene Ju=werhingen

Frizien far die Loschung der Dalen gemall § 12 Ab=atr 1 und 2

Ik werde durch gesignete Matnshmen gewahdeizien, dass die folgenden Malgaben pemal § 10 Absalz 2 des Brandenbungi-
schen Dafenschulzgeseizes eingehalten werden:

nur Befugte dizza Dalen zur Kenninis nehimen kinnen (Vedrsulichieit],

diese Daten wikrend der Verarbeilung urversehel, volisisndin und akiwsll blsiben [Intzgritst),

diesa Daten reitgerechi 2w Verduoung stehen und ordnungsgema? verarbeiizt werden konnen (Verfligbarket],

diesa Daten jaderzeit rem Ursprung zugecrdnet werden kinnen [Authentizitat),

fesigestell werdsn kann, wer wann welche perschenbezogenan Daten in welchar Waise verarbeitet kst [Rievisionsfahig-
kezit) und

die Verfshrensweizen bei der Viersrbeitung dizzer Daten volstandin, aktuell und in ener Weise dokurneniiert sind, dass se
in zumutbarer Zei mackvollzogen werden kinner [TrSRSparEnz).

Enopeofa oo

=n

Vorgeashane Dalmssicherng (Medium und Zeibmerssl] fur diz Deiensichenng)

Dias Einverstindnis mit einer Keontrelle durch den Landesheauftragten fiir den Datenschutz und das Recht auf Akten-
ginsichi wird hiermit erkl3r

Distum Unlereschrilt dea Anfrageisllems

I Genehmigungsvermerk der Schulleitung

Dhar Ankragy wisd
O genehmigt | O nichi genshmigt
Clsbumi Unlerzchrit dar Schalleitung

*pemal § 5 Absatr 1 der Dalenschutverordrung Schulwesen (D5V] des MBLS wom 17.08.2012
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Informationsblatt 13

Datenschutzrechtliche Einwilligungserklarung fiir MNSpro
Datenschutzrechtliche Einwilligungserklarung

in die Teilnahme an MNSpro

Die Nutzung von schulinternen Lernplattformen ist mittlerweile eine weit verbreitete Form modernen
Unterrichtsgeschehens. MNSpro ist eine leicht bedienbare digitale Lern- und Arbeitsumgebung, auf die
Lehrkrafte sowie Schiilerinnen und Schiler in der Schule zugreifen kénnen. Sie schafft die technische
Grundlage dafiir, moderne digitale Lehr- und Lerninhalte in jedem Unterrichtsfach sicher nutzen zu
kénnen.

Fir die Nutzung ist es erforderlich, fir jeden Schiler / jede Schilerin ein passwortgeschitztes
Nutzerkonto einzurichten. Dafiir geben wir den vollstandigen Namen |hres Kindes an.

Ich willige in die Verarbeitung der personenbezogenen Daten meiner Tochter / meines Sohnes /
meines Miindels

Vorname und Name des Kindes mit Klassenbezeichnung:

zur Einrichtung und Bereitstellung eines padagogischen Netzwerks fiir schulische Zwecke auf der Basis
von ,,MNSpro“, ein.

Die Ubermittlung personenbezogener Daten erfolgt an:
e AixConcept GmbH, Stolberg (Rheinland)., aixconcept.de zur Bereitstellung, zum Betrieb, zur
Wartung und zur Weiterentwicklung des padagogischen Netzwerks bzw. des
Verwaltungsnetzwerks.

Die Erteilung der Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung
entstehen keine Nachteile. Im Falle einer nicht erteilten Einwilligung erhalten die Schilerinnen und
Schiiler einen Zugang zu alternativen Materialien.

Sie kénnen lhre Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen. Wenden Sie sich dazu
bitte an die integrativ — kooperative Pestalozzi-Grundschule, HauptstraRe 61, 16547 Birkenwerder.

Birkenwerder, den

Unterschrift der Eltern / Sorgeberechtigten:

Die eigenhdndige Unterschrift ist notwendig. Original zur Aufbewahrung in der Schiilerakte.
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Informationsblatt 14

Datenschutzrechtliche Einwilligungserklarung in der Nutzung der Lernapp ANTON

Integrativ-kooperative Pestalozzi Grundschule Birkenwerder, HauptstraBe 61, 16547 Birkenwerder

ANTON ist eine Online-Plattform mit Ubungen in Mathe, Deutsch, Sachunterricht und Musik. Wir
nutzen ANTON im Rahmen der individuellen Férderung an unserer Schule. Zur Nutzung braucht jeder
Schiiler / jede Schiilerin ein persénliches Konto. In ANTON werden dann die bearbeiteten Ubungen und
Lernerfolge festgehalten.

Im Klassenkonto kann die Lehrkraft sehen, welche Ubungen mit welchem Erfolg bearbeitet wurden.
Bei Bedarf kann sie dem Schiiler / der Schiilerin weitere passende Ubungen zuweisen und ein
Feedback geben. Eltern konnen mit ihrem Kind sehen, wo es steht, wenn sie sich gemeinsam
einloggen.

Fir die Nutzung von Anton ist es erforderlich, fir jeden Schiler / jede Schilerin ein
passwortgeschitztes Nutzerkonto einzurichten. Daflir geben wir den Vornamen, Spitznamen oder den
vollstandigen Namen |hres Kindes an.

Es erleichtert unsere Arbeit, den vollstandigen Namen des Kindes zu verwenden. Sie haben jedoch
auch die Moglichkeit, einen Fantasienamen zu wahlen.

Hierzu mochten wir im Folgenden lhre Einwilligung einholen.

Uwe Stapel
Schulleiter
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Die Nutzung von ANTON zur individuellen Forderung lhres Kindes

Personliche Daten des Kindes:

Vorname und Name des Kindes mit Klassenbezeichnung:

Das Nutzerkonto bei ANTON soll fiir mein Kind mit folgenden Daten erstellt werden:
Bitte ankreuzen und gegebenenfalls den gewiinschten Namen eintragen!

[0 Vorname
[0  Vor-und Nachname
[1 folgender Spitzname / Fantasiename:

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen
keine Nachteile. Die Teilnahme ist fiir Ihr Kind freiwillig. Im Falle einer Nichteinwilligung ist eine
Nutzung dieser Lernplattformen durch lhr Kind nicht moglich. Wir werden lhrem Kind alternative
Arbeiten zur individuellen Férderung machen.

Gegenliber der Schule besteht ein Recht auf Auskunft Uber Ihre personenbezogenen Daten, ferner
haben Sie ein Recht auf Berichtigung, Loschung oder Einschriankung, ein Widerspruchsrecht gegen die
Verarbeitung und ein Recht auf Datenibertragbarkeit. Zudem steht lhnen ein Beschwerderecht bei der
Datenschutzaufsichtsbehoérde zu.

Wir/Ich sind/bin damit einverstanden, dass unser/mein Kind
die Lernplattform ANTON nutzt.

Birkenwerder, den

Unterschrift des/der Erziehungsberechtigten

Eigenhandige Unterschrift ist notwendig. Original zur Aufbewahrung in der Schiilerakte.
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Informationsblatt 15

Datenschutzrechtliche Einwilligungserklarung in der Nutzung der
Internetanwendungen der Westermann Gruppe

Integrativ-kooperative Pestalozzi Grundschule Birkenwerder, HauptstraRe 61, 16547 Birkenwerder

Information

Die Nutzung von internetbasierten Lernplattformen ist mittlerweile eine weit verbreitete Form
modernen Unterrichtsgeschehens. An unserer Schule kénnen folgende markierte passwortgeschitzte
Internetanwendungen der Westermann Gruppe mit ihrer Zustimmung durch lhr Kind genutzt werden:

[1 Alfons (zur Forderung der Kompetenzen in den Fachern Deutsch, Mathematik und Englisch)

[1  Antolin (zur Férderung der Lesekompetenz)

[1 BiBox (damit die Lehrkraft den Kindern unterrichtsbegleitende Materialien digital zur Verfiigung
stellen kann)

Tl Grundschule Interaktiv (fiir interaktive Ubungen)

[1 Online Diagnose Grundschule (flr die passgenaue Forderung auf Basis einer individuellen
Diagnose der wichtigsten Kompetenzen)

[1 Zahlenzorro (zur Forderung der mathematischen Kompetenzbereiche)

Damit die Lehrkrafte die Lernfortschritte der Kinder begleiten konnen, melden sich die Kinder in diesen
Internetanwendungen mit ihren individuellen Zugangsdaten, die fiir alle Anwendungen der
Westermann-Gruppe identisch sind, an. Hierfiir werden die folgenden Daten erfasst:

Vor- und Nachname des Kindes oder Spitzname

Der Benutzername mit Kennwort (Account) wird vom Anbieter erstellt

Geschlecht (wegen der Anrede)

Schulname und Klassenbezeichnung

Die Korrektheit, den Zeitpunkt und die Zeitdauer der Beantwortung der beantworteten Fragen
Uber das System versendete Nachrichten

Rechtsgrundlage fir die Datenverarbeitung ist Art. 6 Abs. 1 lit. a) DSG-VO. In die erhobenen
personenbezogenen Daten haben neben den Kindern nur die Lehrkrafte der Schule Einblick. Die
personenbezogenen Daten werden nur im Rahmen der Internetanwendung genutzt und sind flr
Unbefugte nicht einsehbar. Auerdem werden die personenbezogenen Daten nur solange gespeichert,
wie sie fiir die Ubungs- und Férderzwecke bendtigt werden.

Einen Zugriff der Westermann Gruppe auf die Daten auRerhalb der Internetanwendung gibt es nicht.
Eine Erhebung und Verarbeitung von personenbezogenen Daten durch die Westermann Gruppe zu
anderen Zwecken (z.B. Werbung) findet nicht statt.

Es erfolgen keine Datenlbermittlungen an Dritte.

Die Westermann Gruppe hat umfangreiche technische und organisatorische MalRnahmen ergriffen, um
die Daten vor dem Zugriff Dritter oder Datenverlust zu schiitzen.

Hierzu méchten wir im Folgenden lhre Einwilligung einholen.

Uwe Stapel
Schulleiter
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Datenschutzrechtliche Einwilligungserklérung in der Nutzung der Internetanwendungen der Westermann
Gruppe

Wir/Ilch habe(n) die Informationen zu den erhobenen Daten im Rahmen der Nutzung der
Internetanwendungen der Westermann Gruppe (im Folgenden "Lernplattformen" genannt) zur
Kenntnis genommen. Die Nutzung der Lernplattformen ist freiwillig. Eine erteilte Einwilligung kann
jederzeit ohne Angabe von Grinden widerrufen werden. Die Nichterteilung oder der Widerruf der
Einwilligungserklarung fiihrt dazu, dass eine Nutzung dieser Lernplattformen durch lhr Kind nicht
moglich ist.

Einwilligung des Erziehungsberechtigten

Wir/Ich sind/bin damit einverstanden, dass unser/mein Kind
die oben markierten Lernplattformen der Westermann Gruppe nutzt.

Birkenwerder, den

Unterschrift des/der Erziehungsberechtigten

Die eigenhdndige Unterschrift ist notwendig. Original zur Aufbewahrung in der Schiilerakte.
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Anlage

Schul-Cloud
C} Brandenburg

Schul-Cloud Brandenburg - Verzeichnis von Verarbeitungstatigkeiten
gemal’ Art. 30 DS-GVO als Auftragsverarbeiter Stand: 09.06.2020

1. Angaben zum Auftragsverarbeiter
Hasso-Plattner-Institut fir Digital Engineering gGmbH Projekt HPI Schul-Cloud
Prof.-Dr.-Helmert-StraBe 2-3 14482 Potsdam

Vertreten durch:
Prof. Dr. Christoph Meinel Telefon: 0331-55-09-222 Email-Adresse:
christoph.meinel@hpi.de Internet-Adresse: https://hpi.de/meinel/lehrstuhl.html

Angaben zum Verantwortlichen innerhalb des Schul-Cloud-Brandenburg-Teams
Name, Vorname des Vertreters: Jan Renz Telefon: 0331-55-09-283 E-Mail-Adresse:
jan.renz@hpi.de

Internet- Adresse:

https://hpi.de/meinel/lehrstuhl/team-fotos/current-phd-students/jan-renz.html

Angaben zur Person des Datenschutzbeauftragten
Bernhard Rabe Telefon: 0331-55-09-236

Email-Adresse: bernhard.rabe@hpi.uni-potsdam.de

Internet- Adresse: https://www.dcl.hpi.uni-potsdam.de/people/rabe/

2. Angaben zum jeweiligen Auftraggeber

Name des Verantwortlichen: Integrativ-kooperative Pestalozzi- Grundschule Birkenwerder,
Birkenwerder

StraBe Hausnummer: HauptstraBe 61 PLZ Ort: 16547 Birkenwerder
Vertreten durch: Herr Stapel, s104917@schulen.brandenburg.de

3. Kategorien von Verarbeitungen, die im Auftrag durchgefiihrt werden

Die Verarbeitung der Daten erfolgt flir den Zweck der Nutzung der Schul-Cloud Brandenburg
als Lernplattform, d.h. die Bereitstellung von Lernsoftware als Web-Dienst einschlieBlich der
Schaffung von Schnittstellen zu Schulportalen, webbasierten Diensten und Inhalten.

Das HPI verarbeitet personenbezogene Daten, soweit dies zur Bereitstellung der Schul-Cloud
Brandenburg erforderlich ist. Dies betrifft die Verarbeitung von Stammdaten, Nutzungsdaten
sowie padagogischen Daten. Das Angebot umfasst:

e Bereitstellung einer cloud-basierten Lernplattform, fir die sich Schiler*innen und
Lehrkrafte von diversen Endgeraten aus anmelden kénnen;

e Abruf und Empfehlung von Lerninhalten iber den sog. Lernstore;

e Schaffung eines virtuellen Klassenzimmers, Uber das Lerninhalte vermittelt und
Aufgaben verwaltet und die Gbrigen Zwecke der Schul-Cloud geblindelt werden;
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e Kalender- und Erinnerungsfunktion;

e Dateimanagement;

e Anzeige von Lernstanden;

e Unterstlitzung der Schiler bei der Nutzung interaktiver Materialen;

e Bearbeitung von Supportanfragen;

e Softwareentwicklung anhand anonymisierter Nutzungsdaten (zur Vermeidung von
Risiken fiir die Nutzer und zur Verbesserung der Funktionalitaten der Cloud;

e Bereitstellung von Kollaborations-Tools (Chatfunktion, Webkonferenz, Team-Arbeit
innerhalb der Schule sowie mit anderen Schulen und/oder externen Experten);

e Management etwaiger Einwilligungen der Eltern und Nutzer.

3. Ubermittlungen von personenbezogenen Daten an ein Drittland oder eine internationale Organisation
(Art. 30 Abs. 2 lit. c DS-GVO)

Eine Ubermittlung personenbezogene Daten an Drittldnder findet nicht statt. Die Daten
liegen zurzeit auf den Servern der Hetzner Online GmbH und der Strato AG im Gebiet der
europaischen Union. Die Server des HPI der Hetzner Online GmbH und der Strato AG
befinden sich in Deutschland.
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Schul-Cloud
L),\ Brandenburg

Schul-Cloud Brandenburg - Basis Technische und organisatorische Mallnahmen
nach Art. 32 DSGVO fir die Schul-Cloud Brandenburg (Stand: 03.04.2020)

Nachfolgend werden die technischen und organisatorischen MaBnahmen zur Gewahrleistung eines
angemessene Datenschutz- und Datensicherheitsniveau in der Schul-Cloud Brandenburg
beschrieben. Die MaBnahmen begegnen insbesondere den cloud-spezifischen Sicherheitsrisiken,
die dadurch entstehen, dass die Cloudnutzer keinen unmittelbaren Zugriff auf die
Cloudinfrastruktur  haben (val. dazu Orientierungshilfe  Cloud Computing der
Datenschutzkonferenz und Dusseldorfer Kreises, Version 2.0, S. 27 ff.) und berilcksichtigen die
besondere Sensibilitat der verarbeiteten Daten der Schiler*innen, Eltern und Lehrenden.

1. MaBnahme zur Pseudonymisierung

MaBnahmen, die den unmittelbaren Personenbezug wédhrend der Verarbeitung in einer Weise
reduzieren, dass nur mit Hinzuziehung zuséatzlicher Informationen eine Zuordnung zu einer
spezifischen betroffenen Person méglich ist. Die Zusatzinformationen sind dabei durch geeignete
technische und organisatorische MaBnahmen von dem Pseudonym getrennt aufzubewahren.

Unpseudonymisierte Daten der Schul-Cloud Brandenburg sollen nicht fiir AuBenstehende sichtbar
sein. Jede/r Schiler*in verfligt in der Schul-Cloud Brandenburg Uber eine eindeutige
Identifikationsnummer, mit der sich alle gespeicherten Eigenschaften der Schiiler*innen (z.B.
Vorname, Nachname, Schule, Klasse, IP-Adresse) aus einer entsprechenden Datenbank zuordnen
lassen.

Schiler*innen haben bei jedem externen Inhalte-Anbieter ein Pseudonym (UUID), sodass
Lernfortschritte zwar gespeichert werden kénnen, der Inhalteanbieter jedoch keine Information
Uber die wahre Identitat bzw. gespeicherten Daten der dahinterstehenden Person erhalten.
Feedback-Daten von Inhalteanbietern werden mithilfe der XAPI bzw. einer clientseitigen
Bibliothek Ubertragen. Die Durchfiihrung der Pseudonymisierungsverfahren erfolgt automatisch.
Auch die eingehenden geheimen Parameter der Pseudonymisierung werden automatisch und
zuféllig erzeugt. Die Depseudonymisierung der Nutzerdaten erfolgt automatisch an berechtigte
Lehrkréfte, also nur fiir die in diesem Kurs eingeschriebenen Schiiler*innen mit den zu diesem
Kurs gehoérigen Nutzerdaten. AusschlieBlich Schul- Cloud Brandenburg-Administratoren haben
Zugriff auf die Zuordnungstabellen.

2. MaBnahmen zur Verschliisselung

MaBnahmen oder Vorgdnge, durch die eine klar lesbare Information mit Hilfe eines
Verschliisselungsverfahrens in eine nicht ohne Weiteres interpretierbare Zeichenfolge
(Geheimtext) umgewandelt wird.

Der Zugriff auf die Schul-Cloud Brandenburg ist fir die Nutzer von auBen ausschlieBlich tber
HTTPS moglich, sodass eine Transportverschlliisselung der Anfragen und Antworten erfolgt
(Verschlusselungszertifikat nach dem jeweiligen Stand der Technik, derzeit TLS 1.2).

Mitarbeiter der Schul-Cloud Brandenburg greifen von auBen auf interne Infrastruktur und Daten
Uber eine verschlisselte Netzwerkverbindung Uber das SSH-Protokoll zu. Wie die Infrastruktur
sind auch Backups innerhalb dieses Netzwerks nur Uber verschlisselte Verbindungen (SSH und
VPN) verfugbar und werden innerhalb dessen sicher erstellt und transferiert.

3. Auftragskontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend der Weisungen des Auftraggebers verarbeitet werden kdnnen.

Die Schul-Cloud Brandenburg stellt eine Software as a Service (SaaS)-Lésung fur Schulen dar,
damit diese moderne digitale Lehr- und Lerninhalte online nutzen kdénnen. Die Schul-Cloud
Brandenburg wird daher auf den Servern von ausgewahlten Hosting-Anbietern gehostet, um
jederzeit eine zuverlassige, sichere und schnelle Verfligbarkeit aller Daten und Inhalte auf den
unterstlitzen Endgeraten zu gewahrleisten. Neben dem Front- und Backend der Schul-Cloud
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Brandenburg werden auf diesen Servern auch samtliche in der Schul-Cloud Brandenburg
verarbeitete Daten sowie Backups gespeichert. Erfasst sind insbesondere auch die im
Auftragsverarbeitungsvertrag benannten personenbezogenen Daten.

Daneben arbeitet das HPI auch mit ausgewahlten Inhalte-Anbietern zusammen, deren
akademische Inhalte im Lern-Store der Schul-Cloud Brandenburg verlinkt werden. Grundsatzlich
erhalten die Inhalte-Anbieter keine personenbezogenen Daten vom HPI. Sofern die
Inhalte-Anbieter im Rahmen von ihnen angebotenen Inhalte und Webanwendungen
personenbezogene Daten verarbeiten sollten, so findet diese Verarbeitung grundsatzlich in
eigenstandiger datenschutzrechtlicher Verantwortlichkeit der Inhalte-Anbieter statt. Jedoch
erhalten ausgewahlte InhalteAnbieter beim Aufruf ihrer Inhalte ein vom HPI erstelltes,
nutzerspezifisches Pseudonym, da nur so die Lernfortschritte der Nutzer in festgehalten werden
kdénnen. In diesem Fall schlieBt das HPI vorher mit den betroffenen Inhalte-Anbietern einen
Auftragsverarbeitungsvertrag nach Art. 28 DSGVO, durch die weisungs- und zweckgebundene
Verarbeitung der Pseudonyme sichergestellt wird. AusschlieBlich Administratoren*innen der
Schul-Cloud Brandenburg haben Zugriff auf die Zuordnungstabellen fiir die Pseudonyme. Das HPI
Ubermittelt darliber hinaus keine personenbezogenen Daten an die Inhalte-Anbieter.

3.1 Auswahl von Dienstleistern

Zu den im Rahmen der Schul-Cloud Brandenburg zum Einsatz kommenden Dienstleistern zahlen,
die zuvor erwahnten Hosting- und Inhalte-Anbieter, sofern diese personenbezogene Daten vom
HPI erhalten. Die eingesetzten Dienstleister werden ausschlieBlich auf Basis eines schriftlichen
Vertrags in Ubereinstimmung mit den Bestimmungen (iber Unterauftragsverhaltnisse gemé&B dem
Auftragsverarbeitungsvertrag mit den Schulen in Anspruch genommen. Die Auswahl der
Unterauftragnehmer erfolgt entsprechend Art. 28 Abs. 1 DSGVO insbesondere in Hinsicht auf die
Datensicherheit mit besonderer Sorgfalt. Die Dienstleister werden vom HPI vertraglich zur
Einhaltung eines Datenschutzniveaus verpflichtet, das dem im Auftragsverarbeitungsvertrag mit
den Schulen entspricht.

Das HPI informiert die Schulen {ber alle eingesetzten Dienstleister und beabsichtigte
Anderungen. Nach Beendigung des Auftrags wird die datenschutzkonforme L&schung der
auftragsgegenstandlichen Daten durch die Dienstleister veranlasst. Alle derzeit eingesetzten
Dienstleister kénnen online unter der aktuellen Liste der Subunternehmer! eingesehen werden.

3.2 Auftragskontrolle der Inhalte-Anbieter

Sofern einzelne Inhalte-Anbieter, wie unter Ziffer 3.1 - Auswahl/ von Dienstleistern beschrieben,
pseudonymisierte Daten der Nutzer erhalten, verpflichten sich diese Inhalte-Anbieter im
Auftragsverarbeitungsvertrag mit dem HPI, keine weiteren Auftragsverarbeiter ohne die
vorherige gesonderte Genehmigung des HPI in Anspruch zu nehmen. Bei Einschaltung von
Unterauftragnehmern durch die InhalteAnbieter muss stets ein Schutzniveau, das mit demjenigen
des Auftragsverarbeitungsvertrag mit dem HPI vergleichbar ist, gewahrleistet werden.

3.3 Auftragskontrolle der Hosting-Anbieter

Die Hosting-Anbieter verpflichten die von ihnen beauftragten Unterauftragnehmer im gesetzlich
erforderlichen Umfang nach Art. 28 DSGVO. Die von den HostingDienstleistern eingesetzte
Unterauftragnehmer kdénnen jederzeit unter folgenden Websites eingesehen werden:

e Hetzner-Unterauftragnehmer: https://www.hetzner.com/AV/subunternehmer.pdf;
e Strato-Unterauftragnehmer: https://www.strato.de/subunternehmer-strato-ag/.

3.4 Standort und Sicherheitskonzept der Hosting-Anbieter

Das HPI nutzt ausschlieBlich Hosting-Anbieter mit Geschdaftssitz und Serverstandorten in
Deutschland. Die genutzten Rechenzentren der Hosting-Anbieter befinden sich in verschiedenen
deutschen Stadten und kommen abhangig vom jeweiligen Standort des Nutzers und der aktuellen
Auslastung der Infrastruktur zum Einsatz. Alle verwendeten Rechenzentren sind nach ISO/IEC
27001 zertifiziert und Kopien der aktuellen Zertifikate liegen vor, womit ein wirksames
Informationssicherheits-Managementsystem nachgewiesen wird.

63


https://www.hetzner.com/AV/subunternehmer.pdf
https://www.strato.de/subunternehmer-strato-ag/

Das HPI arbeitet derzeit mit folgenden Hosting-Dienstleistern zusammen:
Name/ Oort der ISO/IEC- Informationen zur
Anschrift Verarbeitung [Zertifizierung |Datensicherheit

Hetzner Online GmbH

Industriestr. 25 ISO/IEC

Deutschland Hetzner-TOM

91710 Gunzenhausen 27001:2013
STRATO AG
Deutschland ISO/IEC SRATO-
Pascalstr. 10 27001:2013 Sicherheitskonzept
10587 Berlin

3.5 Aufgabenspezifische technische und organisatorische MaBnahmen

Im Rahmen der Schul-Cloud Brandenburg kann grob zwischen zwei Aufgabenspharen
unterschieden werden: (1) Das HPI greift zu den vertraglich vorgesehen Zwecken, inshesondere
Aktualisierung, Pflege und Wartung der Schul-Cloud Brandenburg auf die Server der
Hosting-Anbieter zu. Der Fernzugriff durch die Mitarbeiterinnen des HPI erfolgt Gber vom HPI
autorisierte Endgerate. (2) Die Verarbeitung durch die Hosting-Anbieter beschrankt sich hingegen
auf die Bereitstellung der Hardware, das Hosting und die IT-Wartung. Soweit die getroffenen
technischen und organisatorischen MaBnahmen zwischen diesen beiden Aufgabenspharen
differenzieren, werden nachfolgend die MaBnahmen als solche der HPI bzw. der
Hosting-Dienstleister ausgewiesen.

Es werden nur solche MaBnahmen berticksichtigt, die von allen Hosting-Anbietern gleichermalBen
getroffen werden. Dadurch ist sichergestellt, dass die MaBnahmen unabhangig davon greifen, von
welchem konkreten Anbieter die Daten verarbeitet werden.

4. Gewahrleistung der Vertraulichkeit
4.1 Zutrittskontrolle

MaBnahmen, die unbefugten Personen den Zutritt zu Datenverarbeitungsanlagen verwehren.
a) MaBRnahmen des HPI

Das Institut ist Uber ein elektronisches Zugangssystem mit Tursicherung gesichert, sodass
Unbefugte die Raumlichkeiten nicht betreten kénnen. Es gibt keine ungesicherten Zugange zum
Institut. Die Hauptzugdnge des Instituts sind zusatzlich mit Kamera und Bewegungsmeldern
gesichert. Besucher*innen missen von einem / einer Mitarbeiterin empfangen werden,
andernfalls wird der Zutritt zum Gebdude durch den Empfang verwehrt, sodass stets eine
Personenkontrolle stattfindet. Es existiert sowohl eine Transponder- als auch eine
SchlieBordnung, die Ausgabe von Transpondern wird stets protokolliert. AuBerhalb der
allgemeinen Offnungszeiten ist das Institut (iber eine Alarmanlage gesichert. Das Wachpersonal
ist sorgfaltig ausgewahlt.

b) MaRRnahmen der Hosting-Anbieter

Die vom HPI ausgewahlten Hosting-Anbieter gewahrleisten einen wirksamen Zutrittsschutz fur
alle verwendeten Datenverarbeitungsanlagen. Dabei wird jeder Zutritt zu den Raumlichkeiten mit
Datenverarbeitungsanlagen elektronisch kontrolliert und protokolliert. Zudem verwalten und
Uberprifen die Hosting-Anbieter den Kreis der Personen, denen Zutritt zu den Raumlichkeiten
gewahrt wird. Fremdpersonal und sonstige betriebsfremde Personen werden stets von
zutrittsberechtigtem Personal der Hosting-Anbieter begleitet. SchlieBlich werden die
Raumlichkeiten durch Sicherheitspersonal, Kameras oder vergleichbare MaBnahmen tUberwacht.

4.2 Zugangskontrolle

MaBnahmen, die verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
kénnen.

a. MaRnahmen des HPI

Die Authentifikation ins Datenverarbeitungssystem der Schul-Cloud Brandenburg erfolgt mit
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Benutzernamen und Passwort. Verschiedene Benutzerrechte sind je nach Berechtigung vergeben.
Benutzerprofile, die beim Eintritt ins Institut angelegt und bei Austritt umgehend geldscht werden,
sind dem IT-System zugeordnet, sodass stets eine eindeutige Identifikation erfolgt.
Benutzerinnen erhalten dadurch nur Zugang zu den Netzdiensten, zu deren Nutzung sie
ausdricklich befugt sind. Auch das WLAN ist so vor unbefugtem Zugang gesichert. Passworter
missen nach gangigen BSI-Sicherheitsstandards mit vorgegebener minimaler Passwortlange
erstellt sowie regelmaBig (mindestens halbjéhrlich) neu vergeben werden.

Das Datenverarbeitungssystem wird sowohl mittels Software-Firewall als auch Anti-
Viren-Software geschiitzt. Der Netzzugang wird mittels VPN-Technologie ermdglicht. Die
Zugangsberechtigungen werden regelmaBig (mindestens alle 3 Monate, in der Regel umgehend
bei Ein- und Austritt) auf Glltigkeit Gberprift. Mobile Datentrager werden verschlisselt. Dies
betrifft insbesondere auch die Backup-Systeme. Die Verwaltungs-Systeme des HPI verfligt
dariber hinaus Uber ein Intrusion Detection System.

Der Zugang zu den Datenverarbeitungssystemen des HPI ist mit Sicherheitsschléssern und einer
Schlisselregelung gesichert, sodass ein unbefugter Zugang auf dieser Ebene ausgeschlossen ist.
Datentrager oder Gerate kénnen bei Wartungsarbeiten die Radumlichkeiten nicht unkontrolliert
verlassen, da ein Zugang nur durch Anweisung und unter Aufsicht erfolgt.

Die technischen MaBnahmen werden durch zahlreiche organisatorische MaBnahmen des HPI,
insbesondere Richtlinien zum Umgang mit den Daten, begleitet.

b. MaBnahmen der Hosting-Anbieter

Der Zugang zu den Administrationsbereichen der Server ist durch sichere Zugangsverfahren
geschitzt. Es mlissen Passworter mit angemessener Passwortlange verwendet werden.

Zudem ermoglichen die Hosting-Anbieter es dem HPI, das Zugriffs- und Berechtigungskonzept
des HPI in der Serverumgebung der Anbieter umzusetzen und Serverzugriffe zu protokollieren.
Dartber hinaus erfolgt teilweise auch zusatzlich eine systemseitige Protokollierung der Zugange
durch die Hosting-Anbieter.

4.3 Zugriffskontrolle

MaBnahmen, die gewdhrleisten, dass die zur Benutzung der
Datenverarbeitungsverfahren Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kénnen, und dass Daten bei der Verarbeitung, Nutzung und
Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen.

Die Zugriffe werden durch das HPI kontrolliert. Eine Ubersicht, in welchen Applikationen welche
Daten eingegeben, gedndert und geléscht werden kdénnen, wurde erstellt. Ein
Berechtigungskonzept zur Zugriffskontrolle dieser Daten wurde ebenso erstellt. Die Vergabe von
Rechten zur Eingabe, Anderung und Léschung von erhobenen Daten erfolgt auf Basis dieses
Berechtigungskonzepts. Berechtigungen flir normale Nutzer (Schiler*innen, Lehrende) und
Administrator*innen (Schuladministrator*innen, Schul-Cloud
Brandenburg-Systemadministrator*innen) sind getrennt. Die Rechte werden durch die
Schul-Cloud  Brandenburg-  Systemadministrator*innen  verwaltet. @ Die  vergebenen
Berechtigungen werden regelméaBig von den Schul-Cloud Brandenburg-Administrator*innen
kontrolliert. Die Zahl der Nutzer*innen mit administrativen Rechten ist auf ein notwendiges
Minimum reduziert.

Die Protokollierung der Eingabe, Anderung und Léschung von Daten ist integriert. Diese werden
manuell und stichprobenartig kontrolliert.

Formulare, die personenbezogene Daten enthalten, werden ausschlieBlich digital erstellt und
entgegengenommen, sodass keine physikalischen Dateien aufbewahrt werden mussen.

4.4 Mandantentrennung

MaBnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden und so von anderen Daten und Systemen getrennt sind, sodass eine
ungeplante Verwendung dieser Daten zu anderen Zwecken verhindert wird.

Die Trennung der Mandanten wird durch das HPI gewahrleistet. Verschiedene Anwendungsfalle
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verfligen Uber verschiedene, eigenstandige IT-Systeme. Datenbankrechte wurden spezifiziert.
Eine Trennung von Zuordnungsdateien sowie der Aufbewahrung auf einem getrennten,
abgesicherten IT-System erfolgt bei pseudonymisierten Daten.

Produktiv- und Testsystem sind voneinander getrennt, um einen unterbrechungs- und
fehlerfreien Betrieb sowie die Datensicherheit stets zu gewahrleisten. Die Entwicklung erfolgt
stets mit manuell erzeugten Testdaten, sodass hier kein unautorisierter Zugriff auf tatsachliche
Daten oder das Andern von Produktivdaten méglich ist. Testdaten, die auf Echtdaten basieren,
werden anonymisiert. Die verschiedenen Instanzen der HPI Schul-Cloud (BMBF-Projekt,
Niedersachsische Bildungscloud, Schul-Cloud Brandenburg, Schul-Cloud Brandenburg) liegen
jeweils auf eigenen Servern und somit getrennten Datenbanken. Instanzenibergreifend kann
kein Zugriff erfolgen. Innerhalb einer Instanz greifen alle Schulen auf dieselbe Datenbank zu,
haben jedoch keinen direkten Zugriff auf die Datenbank Uber die API.

4.5 Weitere MaBnahmen zur Gewahrleistung der Vertraulichkeit

Administratoren-Accounts werden automatisch nach 30 Minuten Inaktivitat aus der Schul-Cloud
Brandenburg ausgeloggt. Die Ubrigen Nutzer-Accounts werden nach 120 Minuten Inaktivitat
automatisch ausgeloggt. Wenige Minuten vor dem Log-out erscheint ein Fenster, das auf den
bevorstehenden automatischen Log-out hinweist. Der Nutzer kann jedoch beim Log-in auch die
Option auswahlen, dass er auf dem verwendeten Endgerat eingeloggt bleiben mdchte. In diesem
Fall erfolgt der automatische Log-out erst nach 30 Tagen.

Um auch die Gewahrleistung der Vertraulichkeit beim Einsatz der Schul-Cloud Brandenburg in den
Schulen und zu Hause sicherzustellen, wurden verschiedene Checklisten fliir Lehrende und
Schiler*innen sowie Schuladministrator*innen erstellt. Diese beschreiben relevante MaBnahmen
far

. Schiler*innen, z.B. zu den Themen Privatsphare, Zugangsdaten, oder
Passwortsicherheit und
. Lehrende, zusatzlich zu den MaBnahmen fir Schiler*innen z.B. mit Hinweisen zur

Nutzung von Privatgeraten und Hotspots sowie dem Verbot des Speicherns sensibler
Daten bzw. dem Hinweis, welche Daten mit der Schul-Cloud Brandenburg verarbeitet
werden durfen.

5 Gewadhrleistung der Integritat
5.1 Weitergabekontrolle

MaBnahmen die gewdhrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentrégern nicht
unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen, und dass (berpriift und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datenlbertragung vorgesehen ist.

a. MaRnahmen des HPI

Mitarbeiterinnen sind dazu verpflichtet, einen ausreichenden Schutz der Gerate sicherzustellen
(Sperren des Bildschirms, VerschlieBen des Raumes), wenn diese unbeaufsichtigt sind, sowie
Unterlagen mit relevanten Daten (insbesondere personenbezogen) nicht unnétig lange auf
Schreibtischen aufzubewahren, sondern diese sicher zu verwahren bzw. vernichten. Offentlich
verfligbare APIs werden neben dem JWT-Token zusatzlich Uber ein Shared-Key-Verfahren
gesichert. Die sichere Ubertragung personenbezogener Daten wird durch VPN-Tunnel
gewahrleistet. Gangige Sicherheitsprotokolle werden verwendet.

In Bezug auf die Transportverschlisselung beim Zugriff auf die Schul-Cloud Brandenburg wird auf
Ziffer 2 - MaBnahmen zur Verschliisselung verwiesen.

b. MaBnahmen der Hosting-Anbieter

Mitarbeiterinnen der Hosting-Anbieter sind zur Vertraulichkeit im Umgang mit
personenbezogenen Daten verpflichtet. Daten werden mit Verschlisselungsverfahren (TLS 1.2+)
Ubertragen, die dem Stand der Technik entsprechen. Die auftragsgegenstandlichen Daten werden
datenschutzkonform geldscht.
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5.2 Eingabekontrolle

MaBnahmen, die gewéhrleisten, dass nachtréglich Uberpriift und festgestellt werden kann, ob und
von wem personenbezogene Daten in DV-Systeme eingegeben, verdndert oder entfernt worden
sind.

Die Eingabekontrolle wird vom HPI durchgefiihrt. Das HPI protokolliert die Systemaktivitaten der
Schul-Cloud Brandenburg. Die Protokollierung der Logins ist integriert. Die Protokolle werden
nach 14 Tagen geléscht. Es existiert ein Berechtigungskonzept, vgl. dazu auch 4.3.

6. Gewahrleistung der Verfiigbarkeit
6.1 MaBnahmen des HPI

Das Datenverarbeitungssystem wird sowohl mittels Software-Firewall als auch Anti-
Viren-Software geschiitzt. Eingesetzte Systeme und Software werden regelmdBig gewartet und
aktualisiert. Insbesondere bei Bekanntwerden von kritischen Sicherheitsliicken wird die
Software-Aktualisierung umgehend vorgenommen. Bei Sicherheitsliicken von in der Schul-Cloud
Brandenburg eingesetzter Fremdsoftware kommt das von GitHub gebotene Feature zur Warnung
von Software-Updates mit sicherheitskritischen Aktualisierungen zum Einsatz.

Das HPI verfligt Uber einen Notfallplan sowie ein Backup & Recovery-Konzept. Es werden
regelmaBige verschliisselte Backups (auf separaten Backup-Servern im 6- stiindigen Rhythmus)
erstellt.

Autorisierte Zugriffe von auBerhalb des Instituts werden mithilfe einer VPN- Verbindung gesichert
(siehe Ziffer 5 - Zugriffskontrolle). Insofern Dokumente versandt bzw. extern zugreifbar abgelegt
werden (hier werden ausschlieBlich Dokumentationen, aber keine personenbezogenen Daten
verschickt), wird der Zugriff bei Bedarf mit einem Passwort gesichert.

Neue Entwicklungen in Form von Features und Hotfixes werden (ber einen Release- und
Patchmanagementprozess verwaltet und eingespielt. Die Entwicklungen werden vor dem
Einspielen sowohl automatisch als auch handisch getestet.

6.2 MaBnahmen der Hosting-Anbieter

Die von den Hosting-Anbietern eingesetzte Hardware ermdéglicht eine redundante und damit
unterbrechungsfreie Stromversorgung. Zudem treffen die Hosting-Anbieter MaBnahmen, um
systembelastenden Missbrauch der Server, wie DDoS-Attacken, abzuwehren. SchlieBlich findet
ein systematisches Monitoring der Server statt.

7. Gewahrleistung der Belastbarkeit und raschen Wiederherstellbarkeit
7.1 MaBBnahmen des HPI

Die Gewahrleistung der Belastbarkeit (z.B. bei Angriffen) von Systemen wird durch jahrliche
Stresstests sichergestellt. Bei Bekanntwerden von Schwachstellen der Belastbarkeit werden
umgehend technisch angemessene MaBnahmen ergriffen.

In Zziffer 6 - Gewéhrleistung der Verfligbarkeit wurden MaBnahmen beschrieben, die dem
Abwenden, Erkennen und Bewaltigen physischer oder technischer Zwischenfalle dienen, sowie die
Wiederherstellbarkeit und die Funktionsfahigkeit dieser gewéhrleisten. Durch automatisches
Monitoring der Produktivsysteme mit E-Mail- Benachrichtigung werden auBerdem Zwischenfalle
mit den Servern schnell (in der Regel innerhalb eines Arbeitstages) erkannt, sodass
unverzugliches Handeln mdglich ist. Insofern notwendig, werden nach einem Zwischenfall die
Backup-Daten in das System eingespielt oder SicherheitsmaBnahmen erhoéht.

7.2 MaBnahmen der Hosting-Anbieter

Alle Hosting-Anbieter verfolgen einen Notfallplan, um die rasche Wiederherstellbarkeit aller fir die
Datenverarbeitung relevanten Systeme bei physischen oder technischen Zwischenféllen rasch
wiederherzustellen.

Die Hosting-Anbieter haben ein Informationssicherheitsmanagementsystem eingerichtet, das
nach ISO/IEC 27001 zertifiziert ist. Danach muissen die Anbieter wirksame Prozesse zur Reaktion
auf Informationssicherheitsvorfélle und WiederherstellungsmaBnahmen im Fall des Angriffs durch
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Schadsoftware bereithalten.

8. Uberpriifung, Bewertung und Evaluierung
8.1 Datenschutz-Management
a. MaBnahmen des HPI

Die Schul-Cloud Brandenburg verfolgt die Privacy-by-Design-Maxime, es werden also
datenschutzfreundliche Voreinstellungen vorgenommen.

Ein Datenschutzbeauftragter ist flir das Institut bestellt, fir den keine Interessenkonflikte
bestehen. Die Kontaktdaten des oder der Datenschutzbeauftragten sind veréffentlicht. Die
Geschaftsfliihrung unterstitzt den Datenschutzbeauftragten. Der Datenschutzbeauftragte ist der
Geschaftsfihrung direkt unterstellt und berichtet direkt an diese. Der Datenschutzbeauftragte
verfligt Uber die fur die Erfillung seiner Aufgaben erforderlichen Mittel. Er wird bei der Planung
neuer Verfahren oder der Anderung bestehender Verfahren rechtzeitig informiert und einbezogen,
und gestaltet diese aktiv mit. Neue Mitarbeiterinnen erhalten Informationen zum Datenschutz bei
dem Umgang mit personenbezogenen Daten. Personen, die personenbezogene Daten erheben,
verarbeiten oder nutzen, sind durch Datenschutzschulungen auf datenschutzgerechtes Verhalten
am Arbeitsplatz unterrichtet. Der Datenschutzbeauftragte kontrolliert stichprobenartig die
Einhaltung der Richtlinien. Es wurde auBerdem ein Informationssicherheitsbeauftragter flir das
Unternehmen bestellt.

Die Dokumente zu IT-Sicherheit und Datenschutz werden jahrlich Uberarbeitet. In diesem
Zusammenhang wird auch die Wirksamkeit der MaBnahmen bewertet. Bei Bekanntwerden eines
entsprechenden Bedarfs bzw. neu auftretenden Schwachstellen werden die MaBnahmen
aktualisiert. Es wird jahrlich ein Prifbericht erstellt.

Eine Datenschutz-Folgenabschatzung wird bei Bedarf durchgefiihrt. Es bestehen formalisierte
Prozesse flir die Bearbeitung von Auskunftsanfragen seitens Betroffener sowie
Datenschutzvorfallen.

SchlieBlich bereitet das HPI derzeit eine eigene Sicherheitszertifizierung nach ISO/IEC 27001 vor.

b. MaBnahmen der Hosting-Anbieter

Die Hosting-Anbieter verfligen Uber Informationssicherheitsmanagementsystem, das nach
ISO/IEC 27001 zertifiziert ist. Zudem werden die technischen und organisatorischen MaBnahmen
nach einem vorgegebenen Prozess regelmaBig Uberprift.
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Schul-Cloud
é Brandenburg

Schul-Cloud Brandenburg - Verzeichnis aller Empfanger personenbezogener
Daten

Stand: 01.04.2020

1. Subunternehmer
[ Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen
[ STRATO AG, PascalstraBe 10, 10587 Berlin

2. Inhalte-Anbieter, die aufgrund von Kooperationsvertragen
pseudonymisierte nutzungsbezogene Daten erhalten (Mit Sitz innerhalb
der EU)

[ Bettermarks GmbH, Skalitzer Str. 85, 10997 Berlin

[ neXenio GmbH (Nexboard), CharlottenstraBe 59, 10117 Berlin
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Stand: 01.04.2020

Schul-Cloud
L).\ Brandenburg

Schul-Cloud Brandenburg - Auflistung aller verarbeiteten Daten

Abgabe Schul-1ID, Erstellt am, Aktualisiert am, Feedback, Bewertung in
%, Hausaufgaben-ID, Schiler-ID, Teammitglieder,
Kursgruppen-ID, ID zu der angehangenen Datei

Account Nutzername, Passwort, Token, Nutzer-ID, System-ID,
Aktvierung (ja/nein), Erstellt am, Aktualisiert am

Bundesland Name, Abklrzung, Logo-URL

Chat Chat-Kandle: Team-ID, Name, Zeitstempel
Chat-Nutzer: Nutzer-ID, Passwort, Nutzername, Rocketchat-ID,
Token, Zeitstempel

Datei

Datei-ID, Schlissel, Pfad, Name, GroBe, Typ,

Thumbnail, Teil-Token, Schul-ID, Erstellt am,

Aktualisiert am, Vorschaubild, Berechtigungen (Schreibrecht,
Leserecht, ID der Berechtigung, Nutzer- ID, Token zum Teilen )

Einverstandniserklarung

Nutzer-ID, Eltern-ID, Zustimmung eines Erziehungsberechtigten
(Datenschutz, Drittanbieter, Nutzungsbedingungen, eigene
Zustimmung (Datenschutz, Drittanbieter, Nutzungsbedingungen
- jeweils inkl. Zeitpunkt der Zustimmung und

Abgabeform analog/digital)

Helpdesk

Betreff, Kategorie, IST-Zustand, SOLL-Zustand,
Status, Anmerkungen, Reihenfolge, Nutzer-ID, Schul- ID,
Erstellt am, Aktualisiert am

Hausaufgabe

Schul-ID, Erstellt am, Aktualisiert am, Name, Beschreibung,
Falligkeitsdatum, Verfligbarkeitsdatum, Lehrer-ID, Kurs-ID,
Themen-ID, privat, 6ffentliche Abgabe, Teamabgabe, max.

TeamgroBe, archiviert

Klasse

Name, Schul-ID, Lehrer-IDs, User-IDs, Erstellt am, Aktualisiert
am, Schuljahr, Klassenstufe

Klassenstufe Name

Kurs
Titel, Beschreibung, Kurs-ID, Klassen-IDs, Lehrer-IDs, Schul-ID,
Schuler-IDs, Vertretungslehrer-IDs, Abgaben-IDs, LTI-Tool-ID,
Farbe, Startdatum, Enddatum, Zeiten, Raum, Wochentag,
Erstellt am, Aktualisiert am, Kalender-Event-IDs

Kursgruppe
Name, Schul-ID, Kurs-IDs, User-IDs, Erstellt am, Aktualisiert am

LTI_Tool Name, URL, Schlissel, Geheimschlissel, Logo-URL,
LTI-Nachrichtentyp, LTI-Version, Ressourcen-Link-ID, Rollen,
Privatsphare-Einstellung, Anpassungen, Ist_Template?,
Ist_Lokal?, Erstellt am, Aktualisiert am

News Schul-1D, Titel, Inhalt, erstmals angezeigt am, Ersteller-ID,
Erstellt am, Updater-ID, Aktualisiert am, Historie

Nutzer

Rollen, E-Mail, Schul-ID, Vorname, Nachname, Geburtsdatum,
Referenz auf Elternconsents, Einstellungen
(neXboardProject-ID, Erster Login, Anzeigedatum
Versionshinweise), Erstellt am, Aktualisiert am, Referenz auf

Kinder (bei Elternaccounts)
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Ordner

Schlissel, Pfad, Name, Erstellt am, Aktualisiert am

Passw.wiederherst.

IAccount, Geandert, Erstellt am, Aktualisiert am

Pseudonyme

User-ID, Tool-ID, Pseudonym, Erstellt am, Aktualisiert am

Registrierungspin

E-Mail-Adresse, Pin, Uberprift, Erstellt am, Aktualisiert am

Rolle Name, Rechte, Rollen, Erstellt am, Aktualisiert am

Schule Name, Dateispeichertyp, Systeme, Bundesland, Erstellt am,
Aktualisiert am, aktuelles Schuljahr

System Typ, URL, Aliasname, OA-Client-ID, OA-Client-Secret,
Aktualisiert am

Schuljahr Name

Team Name, Schul-ID, Erstellt am, Aktualisiert am, Schul- IDs,
User-IDs, eingeladene User-IDs, Beschreibung, Klassen-IDs,
Farbe, Features, Dateiberechtigung

Thema Titel, ID, Erstellt am, Aktualisiert am, Beschreibung, Datum,
Zeit, Inhalte (Inhalts-ID, Nutzer, Komponente, Titel, Inhalt,
Versteckt), Material-IDs, Kurs-ID, Kursgruppen-ID, Versteckt,
Teil-Token,
Referenzthema, Position

Zeit Wochentag, Startzeit, Dauer, Event-ID, Raum
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